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AVIS LEGAL

Drets d'autor i condicions d'Us

© 2026 Opoademia. Tots els drets reservats.

Aquest document i tot el seu contingut (textos, estructura, esquemes, exemples i disseny) son propietat
exclusiva d'Opoademia (opoademia.com) i estan protegits per la legislacié espanyola i internacional sobre
propietat intel-lectual, en particular pel Reial decret legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el Text
refos de la Llei de propietat intel-lectual.

Queda rigorosament prohibida, sense l'autoritzacio escrita i expressa d'Opoademia, qualsevol forma de
reproduccio, copia, distribucid, comunicacié publica, transformacio, lloguer, préstec, posada a
disposicié, revenda o explotacié comercial, total o parcial, d'aquest document, per qualsevol mitja o
procediment, electronic 0 mecanic, inclosos la fotocopia, I'escaneig i la publicacié a internet.

Aquest material es lliura per a I'Us personal, privat i intransferible de la persona usuaria que I'ha
obtingut legitimament a través d'Opoademia. La seva cessio, difusié, compartici6 o venda a tercers en
vulnera els drets d'autor.

L'incompliment d'aquestes condicions podra donar lloc a les responsabilitats civils i penals
corresponents, entre d'altres les previstes als articles 270 i seglients del Codi penal.

Agquest material té finalitat exclusivament formativa i de suport a I'estudi. No és un document oficial i no substitueix les
fonts oficials de cada convocatoria (DOGC, BOE i bases de la convocatoria), que sempre prevalen. Opoademia
procura mantenir el contingut actualitzat, perd no garanteix que estigui lliure d'errors ni que reflecteixi els darrers
canvis normatius.

Per a autoritzacions, llicencies o consultes: opoademia.com
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TEMA

Area 1. Alfabetitzacio informacional i de dades

Cerca avancada: anar meés enlla de I'operador AND

A nivell avancat ja no n'hi ha prou amb saber que Google entén cometes o el signe menys. El que es
demana és combinar operadors per construir consultes precises i saber quan una cerca genérica queda
curta. Un usuari mitja escriu quatre paraules i es conforma amb els primers resultats; un usuari avancat
pensa la consulta abans d'escriure-la, com si negociés amb el cercador les condicions exactes del que vol
trobar.

Booleans i paréntesis: construir lalogica de la cerca

La combinaci6é d'operadors funciona per paréntesis i booleans, igual que en una base de dades: “("funcio
publica” OR oposicions) AND Catalunya -privada’ filtra resultats que continguin qualsevol de les dues
primeres expressions, que a més parlin de Catalunya, i que descarti tot alld que inclogui la paraula privada.
El paréntesi agrupa les alternatives (OR) perqué el cercador les tracti com un bloc Unic abans d'aplicar-hi
la resta de condicions; sense paréentesis, la consulta es tornaria ambigua i el motor de cerca prioritzaria
termes de manera diferent a la que volem.

Val la pena dominar també l'operador "OR™ en majlscules, que és I'Unic que el cercador interpreta com a
disjuncio logica: si s'escriu en minuascules ("0"), Google el tracta com una paraula normal de la cerca i no
com un connector logic. Aquest és un dels punts que més sovint es demanen a l'examen perqué no és
intuitiu: sembla un detall menor, perd canvia completament el resultat.

Operadors de camp: afinar per domini, format, titol i URL

Els operadors de camp afinen encara més la cerca:

‘site:” restringeix els resultats a un domini concret, per exemple “site:gencat.cat".
“filetype:™ busca només documents en un format determinat, com “filetype:pdf .
“intitle:” obliga que el terme aparegui al titol de la pagina.

‘inurl:” obliga que el terme aparegui a I'adreca web mateixa.

Un exemple real i molt Gtil a la practica: per trobar convocatories oficials en PDF sense passar per portals
de tercers que en fan resums (i que sovint pengen la informacié desactualitzada), la consulta
“intitle:convocatoria filetype:pdf site:caib.es™ dona resultats molt més nets que escriure la mateixa frase a la
caixa de cerca normal. El mateix principi funciona per a qualsevol tramit administratiu: si es vol la instancia
oficial de sol-licitud d'un ajut municipal en PDF, “filetype:pdf inurl:tramits site:ajuntament.cat™ (substituint pel
domini real de I'ajuntament) evita haver de navegar deu pagines de menu fins arribar-hi.

Procediment pas a pas: construir una cerca combinada eficag

1. Identifica el domini de confianca on hauria d'estar la informacié (una administracio, una universitat, un
mitja consolidat) i anota'l per fer-lo servir amb “site:".

2. Decideix si necessites un format concret (un PDF descarregable, per exemple) i afegeix filetype:pdf.

3. Si la informacié es pot trobar amb paraules alternatives (sinonims, noms antics i nous d'un mateix
tramit), agrupa-les amb paréntesis i "OR™: “(empadronament OR "certificat de residencia")".

4. Exclou amb el signe menys (*-) les paraules que saps que et portaran soroll, com “-oposicions’ si vols
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excloure convocatories de feina d'una cerca sobre un tema diferent.
5. Executa la cerca i, si el primer intent no dona el resultat esperat, retoca un Unic operador cada vegada
(no tots alhora) per entendre quin canvi ha millorat o empitjorat els resultats.

Comodins i intervals numerics

El comodi (representat amb un asterisc) serveix per a frases de les quals no recordem una paraula exacta,
per exemple "la llei * de la funcio publica™: el cercador entén que hi falta una paraula concreta dins d'una
frase que, per la resta, es recorda amb precisio, i la substitueix per qualsevol terme que completi un
resultat real. L'interval numeéric (escrit com 2020..2026°, amb dos punts seguits sense espais) és Util per
acotar per anys sense haver de repetir la cerca cada vegada, per exemple per trobar convocatories
publicades entre dos anys concrets sense haver de fer una cerca diferent per a cadascun.

Truc per a I'examen: l'interval numeric es reconeix perquée sempre porta els dos punts seguits ("..") entre
dues xifres, mai un guionet; amb un guié ((2020-20267) no és l'operador d'interval, és només text normal.

Font primaria i font secundaria

Un usuari expert sap, a més, distingir entre fer una cerca i verificar-la amb una segona via independent. Si
l'objectiu és trobar el text vigent d'una norma, la cerca es pot acotar per domini oficial ('site:boe.es™ o
“site:dogc.gencat.cat’), pero la confirmacio final s'ha de fer contra la font primaria: el diari oficial, no un
resum periodistic. Aquesta distincié entre font primaria (el document original, I'acta, la senténcia, el butlleti
oficial) i font secundaria (qui l'interpreta o en fa un resum) és una de les competéncies que més distingeix
un usuari avancat d'un usuari mitja: la secundaria és comoda de llegir, perd només la primaria té valor
probatori si cal citar-la en un informe, en una al-legacioé o en un recurs administratiu.

A la practica, aixo vol dir que si es llegeix a la premsa que "s'ha publicat una nova taxa municipal”, el pas
final abans de donar-ho per fet -i abans, per exemple, de fer-hi referéncia en una reclamacio- és anar
directament al Butlleti Oficial de la Provincia (BOP) o al Diari Oficial de la Generalitat de Catalunya
(DOGC) i llegir el text exacte de la publicacid, amb la data i el nUmero d'edicte concrets.

Cerca académica i especialitzada

La cerca academica i especialitzada té les seves propies regles del joc. Google Scholar indexa citacions i
permet ordenar per rellevancia o per data, perd no ho indexa tot: bases com Dialnet, Scopus, Web of
Science o el Portal de la Recerca de Catalunya (PRC) donen accés a literatura revisada per parells que
Scholar sovint no arriba a cobrir, perqué el seu rastreig és automatic i no discrimina entre una revista amb
revisid cientifica rigorosa i un document penjat sense cap control de qualitat.

Saber llegir un DOI (identificador digital d'objecte, amb un format del tipus 10.1000/xyz123) permet
localitzar un article de manera inequivoca encara que hagi canviat d'URL, cosa que no passa amb un
enllagc normal, que es pot trencar si la revista canvia de servidor o de plataforma. Per aixd, en una
bibliografia academica seriosa, sempre és preferible citar pel DOI que per l'adreca web del moment.

Procediment pas a pas: localitzar un article a partir del seu DOI
1. Copia el DOI complet (per exemple, 10.1000/xyz123).
2. Afegeix-lo darrere de l'adrega "https://doi.org/", de manera que quedi "https://doi.org/10.1000/xyz123".
3. Enganxa aquesta adreca al navegador i prem Retorn: el sistema redirigeix automaticament a la
ubicacié actual de l'article, sigui quina sigui la revista o el servidor on estigui allotjat en aquell moment.

Wayback Machine i hemeroteques

Quan un contingut ha desaparegut d'internet o s'ha modificat sense avis, l'eina de referéncia és la
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Wayback Machine de I'Internet Archive: guarda instantanies historiques de milions de pagines i permet
comprovar exactament qué deia un lloc web en una data concreta, imprescindible quan algu nega haver
publicat una cosa que ara ha esborrat. Les hemeroteques digitals de diaris i biblioteques fan la mateixa
funcié per a la premsa historica, i sovint s6n I'nica manera de contrastar com es va informar en el seu
moment d'un fet que avui es reinterpreta amb una narrativa diferent.

Procediment pas a pas: recuperar una versio antiga d'una pagina web

1. Obre “web.archive.org™ al navegador.

2. Enganxa l'adreca exacta de la pagina que vols consultar a la caixa de cerca.

3. El servei mostra un calendari amb els dies en qué es va fer una copia; els dies marcats amb un cercle
indiquen que hi ha instantania disponible.

4. Fes clic sobre la data que t'interessa (per exemple, la més propera al dia dels fets que vols verificar) i
navega per la copia com si fos la pagina original en aquell moment.

Alertes i sindicaci6 de contingut

Les alertes i la sindicacié de contingut permeten automatitzar el seguiment: en lloc de tornar a cercar cada
setmana, es configura una alerta a Google Alerts amb el terme exacte que interessa, 0 se subscriu un
lector de canals RSS a la font oficial d'un butlleti, i la informacié nova arriba sola sense haver de recorrer
manualment cap pagina.

Procediment pas a pas: configurar una alerta a Google Alerts

1. Entra a "google.com/alerts™ amb el teu compte de Google.

2. Escriu a la caixa superior el terme exacte que vols vigilar (per exemple, el nhom d'una convocatoria
d'oposicions).

3. Fes clic a "Mostra opcions" per triar la freqiiéncia (a mesura que passi, com a maxim una vegada al
dia o una vegada per setmana), la font (noticies, blogs, tot el web...), l'idioma i la regio.

4. Tria on vols rebre l'avis (hormalment "Per correu electronic”) i prem "Crea alerta".

5. Cada vegada que aparegui contingut nou que coincideixi, arribara un correu automatic sense haver de
tornar a cercar res.

La diferéncia practica entre alertes i RSS és importable a I'examen: |'alerta notifica per correu quan apareix
contingut nou que coincideix amb una cerca (una paraula clau), mentre que I'RSS sindica tot el contingut
nou d'una font concreta que ja s'ha triat de seguir, sense necessitat que hi hagi una paraula clau de per
mig. Dit d'una altra manera: I'alerta vigila un tema a través de tot internet, I'RSS vigila una font sencera.

Errors habituals: confondre lI'operador "'OR™ en minuscules amb el connector logic (no funciona), oblidar
els dos punts seguits sense espais en l'interval numeéric, i pensar que “site:” només serveix per a dominis
oficials -també funciona amb qualsevol domini, com un blog concret o una xarxa social.

Avaluacio critica de fonts i dades

El nivell avancat exigeix un pas més enlla de "mirar qui ho ha escrit": cal saber verificar-ho de manera
activa, amb eines i metodes concrets, no només amb intuicio.

Qui hi ha darrere una pagina: la consulta whois

Davant d'una noticia dubtosa, la primera pregunta tecnica és qui és el titular del domini i des de quan
existeix. Una consulta whois (o eines web com who.is) revela la data de registre d'un lloc web: una pagina
creada fa tres setmanes que es fa passar per un mitja consolidat és un indici clar de manipulacio.
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Procediment pas a pas: fer una consulta whois

1. Obre un navegador i ves a ‘who.is".

2. Escriu el domini exacte que vols investigar (per exemple, 'nomdelapagina.com’), sense "www" ni

“https:/I.

3. Prem Retorn: el servei mostra la data de creacié del domini, el registrador, i en molts casos el pais des
d'on s'ha registrat.

4. Compara aquesta data amb el que la pagina diu ser: si es presenta com un mitja "de tota la vida" pero
el domini té tres setmanes, ja tens un primer indici solid de manipulacié.

Cercainversa d'imatges i metadades EXIF

La cerca inversa d'imatges (Google Lens, TinEye, Yandex Images) permet saber si una fotografia que
circula com a "actual" en realitat és d'un altre esdeveniment o d'un altre any: és la técnica basica per
desmuntar bulos visuals durant catastrofes o conflictes.

Procediment pas a pas: fer una cercainversa d'imatges amb Google Lens

- Al mobil (Android o iPhone): obre l'aplicacio de fotos o el missatge on hi ha la imatge, comparteix-la a
I'aplicacio Google, i tria I'opcié "Cerca amb Google Lens" (o obre directament I'app Google, toca la icona
de la camera dins la caixa de cerca i selecciona la imatge de la galeria).

- Al navegador d'ordinador (Chrome): fes clic amb el bot6 dret sobre la imatge i selecciona "Cerca
imatge amb Google Lens"; s'obrira una barra lateral amb resultats visualment semblants i les pagines on
apareix la mateixa imatge, amb dates de publicacioé que permeten comprovar si és realment recent.

Anant un pas més enlla, les metadades EXIF d'una imatge (model de camera, data, i de vegades
coordenades GPS) es poden consultar amb eines com Jeffrey's Exif Viewer, tot i que cal tenir present que
moltes xarxes socials les eliminen en pujar el fitxer, precisament perque redueixen el pes de la imatge i, de
retruc, també eliminen informacié que podria comprometre la privacitat de qui I'na fet.

Procediment pas a pas: consultar les metadades d'una foto sense sortir de I'ordinador (Windows)
1. Localitza el fitxer d'imatge a I'Explorador de fitxers.
2. Fes clic amb el boté dret sobre la imatge i selecciona "Propietats".
3. Ves a la pestanya "Detalls".
4. Baixa fins a I'apartat "Camera" i "Origen": si hi ha dades de model de camera, data de captura o
coordenades GPS, apareixeran aqui; si el fitxer les ha perdut (per exemple, perqué s'ha descarregat d'una
xarxa social), aquests camps sortiran buits.

Geolocalitzacié d'imatges quan no hi ha EXIF

Quan la imatge no porta EXIF util, la geolocalitzacié d'imatges es fa per métode indicial: es comparen
elements de l'escena (la vegetacié, I'alfabet dels réetols, el sentit de circulacié, la posicié de les ombres a
una hora determinada, la silueta d'un edifici de fons) amb imatges de satél-lit i panoramiques de carrer per
confirmar on i quan es va prendre realment la fotografia.

Es la técnica que fan servir de manera sistematica els col-lectius d'investigacio en codi obert (OSINT,
sigles de open source intelligence), que treballen només amb informacié disponible publicament, sense
accedir a res privat ni piratejar res: la seva forca ve de creuar fonts obertes de manera metodica, no
d'intrusio il-legal. Fer-ho amb finalitats de verificacio periodistica 0 académica és legitim; fer-ho per
localitzar o assetjar una persona concreta no ho és mai, i aquesta linia etica hi és sempre present en
aquest bloc de la certificacié. L'examen sol plantejar precisament aquest matis: no és la técnica el que fa
licita o il-licita una cerca OSINT, és la finalitat i el fet que la informacié sigui publica.
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Detecci6 de deepfakes i text generat per IA

La detecci6 d'imatges i videos manipulats amb intel-ligéncia artificial (deepfakes) i de text generat
automaticament és una de les competencies més noves d'aquest nivell, i també una de les més limitades:
no existeix cap detector infal-lible. Alguns indicis visuals ajuden -parpelleig poc natural, dents o dits mal
renderitzats, il-luminacio inconsistent entre la cara i el fons-, pero els models milloren tan rapid que aquests
indicis caduquen en pocs mesos: el que avui delata un video generat per IA, d'aqui a un any pot estar
corregit.

Els detectors automatics de text generat per IA tenen el mateix problema estructural: donen falsos positius
amb text escrit per una persona (sobretot si té un estil molt uniforme o correcte) i falsos negatius amb text
d'lA que s'ha reescrit o "humanitzat" a posteriori, de manera que cap resultat s'ha de donar per definitiu
sense corroborar-lo amb una altra via, com la procedéncia de I'arxiu, I'historial de versions del document o
el context de publicacié. Saber explicar aquest limit -que la deteccié automatica és una ajuda, mai una
prova concloent- €s en si mateix un contingut d'examen que apareix formulat de maneres diferents pero
gue sempre demana la mateixa idea de fons.

Tres conceptes que sovint es confonen: desinformacié, informacié erronia i malinformacio

Es important distingir amb precisio tres conceptes que sovint es confonen perqué en catala quotidia es fan
servir com a sinonims, pero a I'examen no ho son:

- Ladesinformacio és falsa i es difon amb intencié d'enganyar: qui la comparteix sap que és falsa.

- Lainformacio6 erronia (misinformation) també és falsa, perd qui la comparteix ho fa de bona fe, sense
saber-ho: comparteix un bulo perqué hi creu, no perque vulgui manipular ningu.

- La malinformacio és informacio certa que es fa servir amb intencié de fer mal, com filtrar dades

privades reals fora de context (per exemple, publicar fotografies auténtiques d'algu, pero treient-les del seu
context original per perjudicar-10).

Aquesta distincié apareix sovint als examens perqué no és intuitiva: la clau no és si la informacié és certa
o falsa, sind la intencié de qui la difon i, en el cas de la malinformaci6, I'is que se'n fa d'una dada que en
origen és vertadera.

Biaixos: confirmaci6é i bombolla de filtre

Els biaixos no s6n només dels autors, també dels sistemes que consumim cada dia. El biaix de
confirmacié ens porta a buscar (i creure) allo que ja pensavem, ignorant o restant importancia a la
informacié que el contradiu. La bombolla de filtre és I'efecte pel qual els algorismes de personalitzacio (de
xarxes socials, de cercadors, de plataformes de video) ens mostren cada cop més del mateix i menys
diversitat de punts de vista, perque el sistema aprén qué fem clic i ens n'ofereix més, en un cercle que es
tanca sobre si mateix sense que ho notem.

Detectar-ho passa per contrastar activament amb fonts de fora de la nostra bombolla habitual -llegir un
mitja amb una linia editorial diferent a la que consumim normalment, per exemple- i per revisar la
metodologia darrere de qualsevol dada estadistica (mida de la mostra, marge d'error, qui ha financat
I'estudi) abans de donar-la per bona. Un estudi financat per una empresa amb interés directe en el resultat
no és automaticament fals, perd mereix una lectura més exigent de la metodologia que un estudi
independent.

A Catalunya i I'Estat espanyol, els verificadors de referencia (Verificat, Maldita.es, Newtral) publiquen la
seva metodologia, cosa que en si mateixa és un senyal de fiabilitat: qui amaga com verifica, normalment
no verifica gaire. Un bon habit, quan es dubta d'una noticia viral, és comprovar si algun d'aquests
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verificadors ja I'ha analitzat abans de compartir-la.

Errors habituals: confondre desinformacié amb informacié erronia pel simple fet que totes dues son
falses (la diferencia és la intencio, no la veracitat); assumir que un detector d'lA dona sempre resultats
fiables; i oblidar que la bombolla de filtre no és culpa exclusiva de l'usuari, sin6 del disseny mateix de
l'algorisme.

Gestié avancada de dades: metadades, formats i dades obertes

Estandards de metadades

Les metadades son "dades sobre les dades" i n'hi ha d'estandards ben establerts, cadascun pensat per a
un tipus de contingut concret:

- Dublin Core (titol, autor, data, materia...) s'utilitza a biblioteques i repositoris digitals per descriure
documents de manera homogenia.

- EXIF és el propi de les imatges (camera, data, exposicio, i de vegades GPS).

- ID3 etiqueta els fitxers d'audio MP3 (artista, aloum, any, génere).

Saber-les interpretar és clau tant per organitzar un fons documental com per verificar I'origen d'un fitxer, i
I'examen sol demanar associar cada estandard amb el tipus de contingut que descriu.

Format obert i format propietari

La distincié entre format obert i format propietari €s més que tedrica: un format obert (ODT, ODS, CSV,
PDF/A) té I'especificacio publicada i qualsevol programa la pot implementar sense pagar llicéncia, mentre
gue un format propietari (DOCX en les seves versions més tancades, o formats antics com el .wpd de
WordPerfect) depén del fabricant. Per a la preservacié a llarg termini, els arxius i les administracions
prioritzen formats oberts precisament perqué no depenen que una empresa concreta continui existint
d'aqui a vint anys, ni que mantingui la compatibilitat amb els seus propis formats antics.

PDF/A: com convertir un document per arxivar-lo

Convertir un document a PDF/A -la variant pensada per a arxivament, que incrusta totes les fonts i no
permet elements externs- és una practica habitual abans de dipositar-lo en un repositori institucional.
Aquesta caracteristica ("no permet elements externs") és important: un PDF normal pot enllagar a un
video, un script o un fitxer extern que amb els anys deixa de funcionar; un PDF/A ho evita perque tot el
gue necessita per mostrar-se correctament queda incrustat dins del mateix document.

Procediment pas a pas: desar un document com a PDF/A a Word
1. Amb el document obert, ves a "Fitxer" i tria "Exporta" (0 "Desa com").
2. Selecciona "Crea PDF/XPS" o, segons la versio, "Desa com a" i tria el tipus "PDF".
3. Fes clic al bot6 "Opcions".
4. Marca la casella "Compatible amb 1SO 19005-1 (PDF/A)" (aquest és el nom técnic de I'estandard
PDF/A).
5. Accepta i desa el fitxer.

Procediment pas a pas: desar un document com a PDF/A a LibreOffice Writer

1. Amb el document obert, ves a "Fitxer" > "Exporta com a" > "Exporta com a PDF...".

2. A la pestanya "General" de la finestra que s'obre, marca la casella "Formulari PDF/A-2b" (o l'opci6
PDF/A disponible segons la versio).

3. Fes clic a "Exporta" i tria on desar el fitxer.
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Llicéncies Creative Commons i dades obertes

Les dades obertes (open data) es publiquen amb llicéncies que en defineixen I'Us. Les més habituals son:

- CC BY: exigeix atribuci6 a l'autor original, pero permet gairebé qualsevol altre Us, inclds el comercial.

- CC BY-SA: exigeix atribucio i, a més, obliga a mantenir la mateixa llicencia en qualsevol obra derivada
(SA vol dir "share alike", compartir igual).

- CCO: és practicament domini public, sense cap restriccio ni tan sols la d'atribuir I'autor.

Distingir CC BY de CC BY-SA és un dels punts que més es demanen a I'examen, perque la diferencia
sembla petita pero té conseqiiéncies legals reals: si es reutilitza un conjunt de dades amb llicencia CC
BY-SA per crear un producte propi, aquest producte derivat també ha de quedar sota la mateixa llicencia,
cosa que no passa amb un CC BY normal.

CSV, JSON i XML: tres formats, tres usos diferents

Portals com dadesobertes.gencat.cat, I'ldescat, I'INE (referéncia estatal), Eurostat (I'equivalent europeu,
amb séries harmonitzades entre estats membres) o data.europa.eu publiquen conjunts de dades
reutilitzables en formats com CSV o JSON, que a diferéncia del PDF son facilment processables per una
maquina: un PDF és pensat per llegir-lo una persona, un CSV o un JSON és pensat perque el processi un
programa.

A nivell conceptual, val la pena distingir aquests tres formats sense necessitat de programar:

- Un CSV (comma-separated values) és una taula en text pla on cada linia és un registre i cada valor va
separat per comes: és el format més senzill i el que s'obre directament amb un full de calcul (Excel o
Google Sheets).

- Un JSON (JavaScript Object Notation) organitza la informacio en parelles de clau i valor, i permet
estructures aniuades (una dada dins d'una altra), cosa que el CSV no pot fer bé; és el format que fan servir
la majoria d'aplicacions web per intercanviar dades entre si.

- Un XML (Extensible Markup Language) fa una funcié semblant al JSON pero amb etiquetes obertes i
tancades a l'estil de I'HTML, i és habitual en ambits normatius i d'intercanvi entre administracions perqué
permet validar I'estructura del document contra un esquema predefinit, garantint que qui rep el fitxer pot
comprovar automaticament que compleix el format acordat abans de processar-lo.

Procediment pas a pas: obrir un CSV de dades obertes en un full de calcul (Excel o Google Sheets)

1. Descarrega el fitxer CSV des del portal de dades obertes (per exemple, dadesobertes.gencat.cat).

2. A Excel: obre l'aplicaci6, ves a "Dades" > "Des de text/CSV", selecciona el fitxer i confirma el

separador (normalment coma o punt i coma, segons la font).

3. A Google Sheets: obre un full nou, ves a "Fitxer" > "Importa" > "Puja”, selecciona el fitxer CSV i tria
"Reemplaca el full" o "Insereix un full nou".

4. Un cop importades, les dades queden organitzades en columnes com qualsevol altra taula i es poden
filtrar, ordenar o convertir en grafic.

Qualitat de dades

Tenir accés a un conjunt de dades no vol dir que aquest sigui de qualitat. La qualitat de dades s'avalua per
dimensions concretes:
- Exactitud: el valor és correcte.
Completesa: no falten registres ni camps.
Consisténcia: les mateixes dades no es contradiuen entre taules o fonts diferents.
Actualitat: la darrera actualitzacio és recent.
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- Unicitat: no hi ha registres duplicats.

Una taula amb dates buides, valors impossibles (una edat de 200 anys) o duplicats sistematics és de baixa
qualitat encara que el format sigui perfectament obert i técnicament correcte: format obert i qualitat de
dades sén dues coses independents, i I'examen sol posar-hi paranys precisament aqui.

Grafics: llegir-los i no deixar-se enganyar

Un cop les dades es converteixen en grafic, la manera de representar-les pot ser honesta o enganyosa
sense canviar cap xifra:

- Retallar I'eix vertical perqué no comenci a zero exagera visualment diferéncies petites entre valors,
sense que cap dada s'hagi alterat.

- Fer servir escales de mida (area o volum) en lloc d'escales lineals distorsiona la percepcio, perquée
l'ull huma no compara arees o volums de manera proporcional a la diferéncia real entre els valors.

- Triar un interval temporal curt i favorable pot amagar una tendéncia contraria que només es veuria
mirant un periode més llarg.

Saber llegir un grafic criticament -mirar primer els eixos i les unitats abans de fixar-se en la corba o en les
barres- és tan rellevant per a I'examen com saber crear-ne un. Un truc practic: davant de qualsevol grafic
de barres, mira on comenca I'eix vertical abans de reaccionar a la mida aparent de la diferencia.

Correlacio i causalitat

Lligat a aixd hi ha un dels errors d'interpretacié més frequents en I'analisi de dades: confondre correlacio
amb causalitat. Que dues variables es moguin juntes (les vendes de gelats i els ofegaments a la platja
augmenten alhora a l'estiu) no vol dir que una provoqui l'altra; en aquest exemple, hi ha una tercera
variable (la calor) que explica totes dues, i que els estadistics anomenen variable de confusio. Detectar
una correlacié és el primer pas d'una investigacié, no la conclusid, i I'examen sol presentar exemples
similars (paraiglies i embussos de transit, per exemple) demanant identificar la variable oculta que explica
totes dues coses alhora.

Anonimitzacio i risc de reidentificacio

La protecci6 de dades personals dins de conjunts oberts es gestiona amb l'anonimitzacio: eliminar o
transformar els camps que identifiquen una persona (nom, DNI, adre¢ca) perqué les dades es puguin
publicar sense vulnerar-ne la privadesa.

El problema técnic seriés és la reidentificacié: encara que s'elimini el nom, la combinacié d'altres camps
aparentment innocus (codi postal, data de naixement i sexe) pot ser prou Unica per identificar de nou una
persona quan es creua amb altres fonts publiques. Per exemple, en un municipi petit, la combinacio de
"dona, nascuda el 1978, codi postal concret" pot correspondre a una sola persona, encara que el seu nom
no aparegui enlloc del conjunt de dades. Per aix0 les bones practiques de dades obertes no es limiten a
esborrar el nom, sin6é que apliquen agregacio o generalitzacié -per exemple, publicar franges d'edat en lloc
de la data exacta de naixement, o publicar només el districte en lloc del codi postal complet- per reduir
aquest risc.

Big data: les tres Vi la indexaci6

A nivell conceptual, el big data es descriu classicament amb les tres V:

- Volum: la quantitat de dades supera la capacitat d'una base de dades tradicional.

- Velocitat: les dades es generen i es processen gairebé en temps real, com un flux de sensors o de
transaccions.
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- Varietat: dades estructurades (com una taula) i no estructurades (com un video o un tuit) conviuen al
mateix sistema.

No cal saber programar per a I'ACTIC, pero si entendre que la indexacié és el mecanisme que permet
cercar dins d'aquest volum sense recorrer tota la base cada vegada: és exactament el mateix principi que
fa servir un cercador web quan rastreja pagines -seguint el que permet o prohibeix el fitxer robots.txt- i les
organitza en un index per respondre en mil-léesimes de segon. El fitxer robots.txt es col-loca a l'arrel d'un
lloc web i indica, mitjancant regles senzilles, quines parts del lloc poden rastrejar els robots dels cercadors
i quines no; no és una mesura de seguretat (no impedeix fisicament l'accés), és una indicacié que els
robots ben educats respecten voluntariament.

Errors habituals: pensar que CSV i JSON s6n intercanviables (el JSON permet estructures aniuades que
el CSV no pot representar bé); confondre format obert amb qualitat garantida; i oblidar que la
reidentificacié és un risc real fins i tot quan s'han eliminat les dades "evidents" com el nom.

Gestio documental experta

Organitzar bé un fons de documents propis o d'un equip de feina és una competéncia que a nivell avancat
es tradueix en habits concrets, no en bona voluntat generica.

Convencions de noms de fitxer i control de versions

Una convenci6 de noms de fitxer coherent -per exemple, AAAAMMDD_projecte_versio
(20260726 _informe_v2.pdf)- permet que l'ordenacié alfabética coincideixi amb la cronologica i que
qualsevol persona de l'equip sapiga, només llegint el nom, de quin document es tracta sense obrir-lo. El
control de versions manual (v1, v2, v2_final, v2_final_definitiu) és precisament l'error que aquesta
convenci6 ha d'evitar: quan cada persona afegeix el seu propi sufix ("_final", " _revisat", " _bo_de_veritat"),
ningu sap del cert quin és el document vigent. Cal un criteri nic -namero de versio incremental més data-

perqué no hi hagi mai dubte de quin és el document que cal fer servir.

Procediment pas a pas: aplicar una convencié de noms senzilla en una carpeta compartida

1. Defineix el format abans de comencar a treballar: per exemple, AAAAMMDD _nomprojecte_vX.

2. Renomena els fitxers existents seguint aquest format (a Windows, es pot seleccionar el fitxer, prémer
F2, i escriure el nom nou).

3. Cada vegada que es faci una revisié substancial, incrementa el nimero de versio (vl a v2) en lloc
d'afegir paraules com "final".

4. Si cal indicar que una versio6 és la definitiva, afegeix-ho com a estat explicit al final ("_APROVAT"), mai
com un sufix ambigu que es pugui confondre amb una simple opinié de qui I'ha revisat.

Metadades propies i cerca avancada d'escriptori

Més enlla del nom del fitxer, els sistemes operatius i els gestors documentals permeten afegir metadades
propies -autor, materia, paraules clau, estat de revisio- que després es poden explotar amb cerca
avancada dins del propi ordinador o repositori: la majoria de cercadors d'escriptori i de gestors
documentals entenen sintaxi de camp semblant a la dels cercadors web (per exemple, restringir per tipus
d'arxiu, per interval de dates de modificacié o per autor). Saber fer-ho estalvia haver de navegar carpeta
per carpeta quan el volum de documents creix.

Procediment pas a pas: afegir metadades a un document de Word i cercar-lo després
1. Amb el document obert, ves a "Fitxer" > "Informacid".
2. A l'apartat "Propietats”, fes clic sobre camps com "Etiquetes"” o "Comentaris" i afegeix les paraules
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clau que et permetran retrobar el document.
3. Desa el document.
4. Més endavant, a I|'Explorador de fitxers de Windows, escriu a la caixa de cerca
“etiquetes:paraula-clau™ (o el terme equivalent segons la versio) per localitzar tots els documents que
comparteixen aquesta etiqueta, encara que estiguin en carpetes diferents.

OCR: convertir un escanejat en text cercable

Un document escanejat com a imatge no és cercable: si s'ha digitalitzat un contracte en paper i s'ha
guardat com a PDF d'imatge, el text que hi apareix no es pot seleccionar ni buscar, per molt que a simple
vista sembli un document normal. L'OCR (reconeixement optic de caracters) resol aixo analitzant la imatge
i convertint-la en text reconeixible per I'ordinador, de manera que el document escanejat passa a ser
cercable com qualsevol altre fitxer de text; és el pas imprescindible quan es digitalitza un arxiu en paper
amb voluntat de conservar-lo de debo, no només d'emmagatzemar-lo.

Un cas practic molt habitual: es rep la factura de la llum escanejada com a PDF d'imatge, sense text
seleccionable. Per poder-la cercar després per l'import o la data sense obrir-la una a una, cal passar-la per
un procés d'OCR abans de desar-la definitivament.

Procediment pas a pas: aplicar OCR a un document escanejat

1. Obre el PDF escanejat amb un lector que inclogui OCR (per exemple, Adobe Acrobat, o l'opcié de
Google Drive descrita a continuacio).

2. Amb Google Drive: puja el PDF o la imatge al Drive, fes-hi clic amb el bot6 dret, tria "Obre amb" >
"Google Docs". Google Docs converteix automaticament el text reconegut en un document editable i
cercable, conservant també una copia de la imatge original a sota.

3. Revisa el text resultant: 'OCR no és perfecte, especialment amb lletra manuscrita 0 escanejats de
baixa qualitat, aixi que cal repassar els nimeros importants (imports, dates, DNI) abans de donar el
document per bo.

4. Desa el resultat, ja sigui com a document de text o tornant-lo a exportar com a PDF cercable.

Cicle de vida del document

Tot document té un cicle de vida que va més enlla de crear-lo i desar-lo: es crea, es tramita o es revisa,
s'arxiva quan deixa de ser d'Us actiu perd encara pot caldre consultar-lo, i finalment es conserva de
manera permanent o es destrueix segons el calendari de conservacié aplicable (en I'ambit public, marcat
per normativa d'arxius). Gestionar bé aquest cicle vol dir no barrejar en una mateixa carpeta els documents
en tramit actiu amb els ja tancats, i tenir clar quan un document deixa de ser Util dia a dia pero encara té
valor legal que obliga a conservar-lo -per exemple, les factures d'una activitat professional, que cal
conservar diversos anys encara que ja no es consultin mai més en el dia a dia.

Errors habituals: confondre "arxivar" amb "esborrar" (un document arxivat encara pot caldre consultar-lo
o té obligacié legal de conservacio); i oblidar que 'OCR converteix la imatge en text cercable, perd no
substitueix la imatge original com a prova, sobretot quan cal conservar l'aspecte exacte d'un document
signat.

Nuvol i sincronitzacié a fons

Treballar amb serveis al navol (Google Drive, OneDrive, Dropbox) sembla senzill fins que dos dispositius
editen el mateix fitxer alhora sense connexid i el servei ha de decidir que fer.
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Conflictes de sincronitzaci6

Quan aixo passa, apareix un conflicte de versions, que la majoria de serveis resolen creant una copia
paral-lela amb el nom original i un sufix (com "nom (conflicte de copia d'algu)"), deixant a la persona
usuaria la feina de comparar-les i triar-ne una. Saber que aix0 passara tard o d'hora, i qué fer quan passi,
evita perdre feina per panic o sobreescriptura accidental.

Procediment pas a pas: resoldre un conflicte de sincronitzacié a Google Drive

1. Quan aparegui un fitxer duplicat amb un sufix del tipus "(conflicte de copia d'algt)", obre totes dues
versions.

2. Compara els canvis: si un dels dos fitxers només afegeix contingut al final, sovint la solucié més rapida
és copiar aquest fragment nou dins de la versié que es vol conservar.

3. Un cop decidit quina versié és la bona, desa-la amb el nom original i elimina la copia sobrant, pero no
ho facis fins haver comprovat que no es perd cap canvi important de l'altra versio.

4. Per evitar-ho en el futur, activa la comprovacié de connexié abans d'editar documents sensibles en
mode sense connexid, o treballa directament sobre documents natius del ndvol (Google Docs, per
exemple), que gestionen l'edicio simultania en temps real en lloc de crear conflictes.

Copialocal o fitxers en flux

Aquests serveis ofereixen dues maneres de tenir els fitxers al dispositiu:

- La copia local, que descarrega i manté sempre una replica completa a l'ordinador: ocupa espai en
disc, pero funciona sense connexié a internet.

- El mode de fitxers en flux o streaming (Files On-Demand, a OneDrive; Smart Sync, a Dropbox), que
mostra tots els fitxers com si hi fossin perd només els descarrega de debd quan s'obren, estalviant espai a
canvi de necessitar connexio per accedir-hi de debo.

Triar una opcié o l'altra depen de l'espai disponible al disc i de si es preveu treballar sense internet (per
exemple, en un desplacament llarg o en una zona sense cobertura).

Procediment pas a pas: activar Files On-Demand a OneDrive (Windows)
1. Fes clic a la icona d'OneDrive a la safata del sistema (a prop del rellotge).
2. Ves a "Ajuda i configuracio" > "Configuracid".

3. A la pestanya "Configuraci¢", marca la casella "Estalvia espai i baixa els fitxers a mesura que els
utilitzis".

4. A partir d'ara, els fitxers apareixeran a I'Explorador amb una icona de nlvol (encara no descarregats),
de disc (ja descarregats localment) o de check verd (marcats perqué estiguin sempre disponibles sense

connexio).

Xifratge en transit, en repos i d'extrem a extrem

La seguretat d'aquestes dades es descriu amb dos conceptes que convé no confondre:
- El xifratge en transit protegeix la informacié mentre viatja entre el dispositiu i els servidors del
proveidor, tipicament amb el protocol HTTPS/TLS.
- El xifratge en rep0s protegeix la informacié mentre esta emmagatzemada als servidors del proveidor,
evitant que algt amb accés fisic o logic als discos la pugui llegir directament.

Que un servei ofereixi tots dos no vol dir que el proveidor no hi pugui accedir: només el xifratge d'extrem
a extrem, on la clau només la té l'usuari, impedeix que el mateix proveidor pugui llegir el contingut si li ho
demanen. Aquest matis -que xifratge en transit i en repds no equivalen a privacitat total davant del propi
proveidor- és una pregunta trampa habitual a I'examen.
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Vendor lock-in i portabilitat de dades

Dipositar tota la informacié en un Unic servei crea dependéncia del proveidor (vendor lock-in): com més
integrat queda el flux de treball amb les eines d'una empresa concreta, més costa marxar-ne, encara que
després pugi el preu o canvii les condicions. La portabilitat de dades és la capacitat de fer el contrari:
exportar la informacié en un format obert i reutilitzable per traslladar-la a un altre servei sense perdre'n
l'estructura.

El Reglament general de protecci6 de dades (RGPD) recull explicitament el dret a la portabilitat,
precisament per contrarestar aquesta dependéncia: qualsevol servei serios ha d'oferir una manera
d'exportar les dades propies en un format estandard, com el CSV o el JSON ja explicats abans. Aquest
dret és un dels pocs punts de 'RGPD que apareix de manera recurrent dins del temari d'alfabetitzacio
informacional, precisament perqué connecta la proteccié de dades amb la gestié practica de fitxers.

Errors habituals: pensar que un servei xifrat "en transit i en rep0s" garanteix privacitat total (no és aixi si
el proveidor té la clau); i confondre la copia local amb una copia de seguretat real -sincronitzar no és el
mateix que fer backup, perque si s'esborra un fitxer al navol, també desapareix de la copia local
sincronitzada.

Curacio de continguts

Seguir moltes fonts d'informacié sense ofegar-se en el soroll és, en si mateix, una habilitat que es pot
sistematitzar amb les eines adequades.

RSS i lectors de feeds

Els canals RSS, ja esmentats a l'apartat de cerca, son la peca central d'aquesta curacio: en lloc de visitar
cada dia deu pagines web diferents per veure si hi ha novetats, un lector de feeds (com Feedly) reuneix
totes les actualitzacions en un sol lloc, organitzades per carpetes tematiques, i permet marcar com a llegit
allo que ja s'ha revisat.

Procediment pas a pas: subscriure's a un canal RSS amb Feedly
1. Crea un compte a Feedly (feedly.com) o inicia sessio.
2. Fes clic a "Add Content" (o I'equivalent en catala, "Afegeix contingut").
3. Escriu el nom del lloc web que vols seguir, o directament la seva adrega RSS si la coneixes.
4. Tria la font correcta d'entre els resultats suggerits i fes clic a "Follow" (Segueix).
5. Assigna-la a una carpeta tematica (per exemple, "Oposicions" o "Administracié¢") perqué quedi
organitzada des del primer moment i no barrejada amb la resta.

Marcadors organitzats amb etiquetes

Els marcadors (favorits) del navegador, quan es deixen créixer sense estructura, es tornen inservibles al
cap de poc temps: una llista de dos-cents enllacos sense ordre no serveix de res. Organitzats en carpetes
tematiques i, més encara, amb etiquetes (tags) que permeten que un mateix recurs aparegui sota més
d'un criteri de cerca, es converteixen en una eina real.

Procediment pas a pas: organitzar els marcadors a Chrome

1. Fes clic a laicona de l'estrella a la barra d'adreces per desar la pagina actual, o obre el gestor complet
amb el menu de tres punts > "Marcadors i llistes" > "Gestor de marcadors".

2. Dins del gestor, crea carpetes tematiques amb el bot6 dret > "Afegeix carpeta nova".

3. Arrossega els marcadors existents cap a la carpeta corresponent.
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4. Revisa periodicament la llista (per exemple, un cop al trimestre) i elimina els enllagos trencats o que ja
no siguin atils; un gestor de marcadors que no es depura mai acaba sent tan inservible com no tenir-ne
cap.

Alguns serveis externs de curacio (Pocket, Raindrop) afegeixen la cerca de text complet dins del contingut
guardat, no només pel titol: és a dir, permeten trobar un article desat encara que no recordis com es
titulava, només perqué conté una paraula concreta dins del text.

Gestors de referéncies bibliografiques

Quan la informaci6 que cal gestionar son referencies bibliografiques -articles, llibres, informes- els gestors
de referencies com Zotero, Mendeley o EndNote permeten desar la fitxa completa d'una font (autor, any,
titol, DOIl) amb un sol clic des del navegador, organitzar-la en col-leccions tematiques i generar
automaticament la citacio i la bibliografia final en el format que calgui (APA, Vancouver, 1ISO 690) sense
teclejar-la a ma.

Procediment pas a pas: desar una referencia amb el connector de Zotero al navegador

1. Instal-la I'extensio6 "Zotero Connector" al navegador (disponible per a Chrome i Firefox).

2. Navega fins a la pagina de I'article o del llibre que vols desar.

3. Fes clic a la icona de Zotero que apareix a la barra d'adreces: canvia de forma segons el tipus de
contingut detectat (un full per a un article, un llibre per a un llibre).

4. La referencia es desa automaticament amb totes les dades bibliografiques a la teva biblioteca de
Zotero, organitzada per col-leccions.

5. Quan calgui redactar la bibliografia, selecciona les referéncies desades i tria "Crea una bibliografia des
dels elements”, indicant I'estil de citacio (APA, Vancouver...) que exigeixi el treball.

No cal dominar-los a fons per a 'ACTIC, pero si saber qué resolen: eviten I'error de citar malament una
font i estalvien hores quan un treball ha de justificar cadascuna de les seves afirmacions.

Errors habituals: deixar créixer els marcadors sense mai organitzar-los; i no distingir entre un lector RSS
(que agrupa fonts senceres ja triades) i una alerta de cerca (que vigila una paraula clau a tot internet).

Copia de seguretat i preservacio digital

Laregla 3-2-1

La referencia basica en aquest bloc és la regla 3-2-1: mantenir com a minim tres copies de la informacio,
en dos suports diferents, amb una copia fora de la ubicacio fisica original (per exemple, al navol o en un
disc a un altre edifici). No és un caprici técnic: si es guarden totes les copies al mateix disc dur i aquest
falla, les tres copies desapareixen alhora, perque en realitat només hi havia una copia fisica, encara que
estigués duplicada tres vegades dins del mateix suport.

Procediment pas a pas: aplicar laregla 3-2-1 a I'entorn domestic

1. Copia numero u: els fitxers originals a I'ordinador de casa.

2. Copia numero dos: una copia en un disc dur extern connectat només durant la copia (per evitar que un
virus o un error afecti alhora l'original i la copia).

3. Copia numero tres: una copia al ndvol (Google Drive, OneDrive o similar), que compleix alhora el
requisit de "fora de la ubicacié original".

4. Amb aixo0 ja es tenen tres copies (original + disc extern + navol), en dos suports diferents (disc local i
navol) i una copia fora de casa (el navol).
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Tipus de copia: completa, incremental i diferencial

Cal distingir els tipus de copia:
- Una copia completa duplica tota la informacié cada vegada: ocupa més espai i triga més, pero és la
més senzilla de restaurar perqué tot és en un sol lloc.
- Una copia incremental només guarda els canvis des de I'Gltima copia, sigui completa o incremental:
ocupa poc espai, pero restaurar-la exigeix recorrer tota la cadena de copies en ordre, una darrere l'altra.
- Una copia diferencial guarda els canvis des de I'Ultima copia completa: ocupa més que la
incremental, pero es restaura més rapid perqué només calen dos fitxers, la completa i I'Giltima diferencial.

Truc per a I'examen: pensa en la incremental com una cadena (cal tots els esglaons per arribar dalt) i en
la diferencial com un salt directe (només cal el punt de partida i el punt final). Si I'examen pregunta quina
€s més rapida de restaurar entre incremental i diferencial, la resposta gairebé sempre és la diferencial,
precisament perqué no depéen d'una cadena sencera de fitxers intermedis.

Procediment pas a pas: activar copies de seguretat automatiques a Windows
1. Ves a "Configuracio" > "Actualitzacié i seguretat" > "Copia de seguretat" (a versions més noves,
"Configuracio" > "Sistema" > "Emmagatzematge" > "Opcions de copia de seguretat avancades").
2. Connecta un disc dur extern i activa "Historial de fitxers" o "Fes una copia de seguretat mitjancant
I'historial de fitxers".
3. Configura la frequéncia (per defecte, cada hora) i quant de temps es conserven les versions antigues.
4. Revisa periodicament que el disc extern segueixi connectat i amb espai suficient; una copia de
seguretat que fa mesos que no s'executa perque el disc ha estat desconnectat no serveix de res quan
realment es necessita.

RAID: qué és i qué no substitueix

El RAID (Redundant Array of Independent Disks) és una tecnica a nivell de maquinari que distribueix o
duplica dades entre diversos discos per tolerar la fallada d'un d'ells sense perdre informacio; és una
mesura de disponibilitat, no substitueix mai una copia de seguretat real, perqué si algu esborra un fitxer
per error, el RAID replica I'esborrat als altres discos igual de rapid. Aquest és, probablement, el parany
més repetit de tot aquest bloc a I'examen: RAID protegeix contra la fallada fisica d'un disc, no contra un
error huma, un virus o un atac de xifratge malicids, que es propaguen a tots els discos del conjunt
exactament igual.

Verificacié amb funcions hash

Per comprovar que una copia no s'ha corromput en el trasllat, s'utilitzen funcions resum o hash (com
SHA-256): es calcula el resum de l'arxiu original i, després de copiar-lo, es torna a calcular; si els dos
valors coincideixen, el fitxer és idéntic bit a bit. Es el mateix principi que permet verificar que un programa
descarregat no ha estat manipulat pel cami, comparant el hash que publica l'autor original amb el que
resulta del fitxer que realment s'ha descarregat.

Procediment pas a pas: calcular el hash SHA-256 d'un fitxer a Windows
1. Obre l'aplicacio "Simbol del sistema" (o "PowerShell").
2. Escriu “certutil -hashfile "ruta\completa\del\fitxer" SHA256" i prem Retorn.
3. El sistema mostra una llarga cadena de lletres i xifres: aquest és el hash del fitxer.
4. Compara aquesta cadena amb la que hagi publicat la font original (per exemple, a la pagina de
descarrega); si coincideixen exactament, el fitxer no s'ha alterat ni corromput pel cami.

Historial de versions
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Per comprovar que una copia no s'ha corromput en el trasllat, cal també saber que un sistema de copies
de seguretat que manté un historial de versions -i no només I'tltim estat dels fitxers- aporta un valor afegit
important: permet recuperar un fitxer tal com estava en un moment anterior, imprescindible si un atac de
xifratge malicios (per exemple, un ransomware que xifra tots els documents i en demana un rescat) ha
corromput I'Gltima copia. Si el sistema de copia només conservés I'Ultima versio, i aquesta darrera versio ja
estigués xifrada per l'atac, la copia de seguretat també quedaria inservible; amb un historial de versions,
sempre es pot tornar a un punt anterior a la infeccio.

Preservacio digital a llarg termini

Finalment, la preservacid digital a llarg termini és un problema diferent del de la copia de seguretat
setmanal: consisteix a garantir que un document encara es pugui obrir d'aqui a trenta anys, quan potser ja
no existeixi el programa que el va crear ni, fins i tot, el sistema operatiu sobre el qual funcionava.

Les estratégies passen per:

- Triar formats oberts i ben documentats (els mateixos ODT, ODS, CSV i PDF/A ja explicats en aquest
capitol).

- Migrar periodicament els fitxers a formats vigents abans que els antics quedin obsolets, en lloc

d'esperar que un format desaparegui del tot i s'hagi de fer una recuperacié d'emergencia.

- En el cas d'institucions, fer servir sistemes distribuits com LOCKSS ("Lots of Copies Keep Stuff Safe"),
gue mantenen copies redundants entre diverses biblioteques perqué cap fallada puntual faci perdre el fons
documental.

L'acronim LOCKSS és, per si sol, una pregunta habitual d'examen: "moltes copies mantenen les coses
segures” resumeix tota la filosofia de la preservacié digital institucional, que no confia mai en una Unica
cOpia ni en un Unic responsable.

Errors habituals: confondre RAID amb copia de seguretat (el RAID no protegeix contra I'esborrat
accidental ni contra un virus); pensar que la copia incremental sempre és millor perqué ocupa menys espai
(a canvi, la restauracié és més lenta i més fragil, perqué depén de tota la cadena); i oblidar que una copia
de seguretat setmanal no equival a una estratégia de preservacio digital a llarg termini, que exigeix a més
triar formats oberts i migrar-los periodicament.
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TEMA

Area 2. Comunicacio i col-laboracio

Comunicacio professional: correu, canals i reunions

Triar el canal segons urgénciai tracabilitat

Un professional que coordina un equip no fa servir sempre el mateix canal: tria segons la urgéncia real de
la resposta i la necessitat que la conversa quedi registrada. La comunicacié sincrona (trucada,
videotrucada, xat en directe) exigeix que les dues parts hi siguin al mateix moment i té sentit per decidir
alguna cosa de seguida o resoldre un dubte que amb text es faria etern. L'asincrona (correu, un comentari
en un document, una tasca anotada en un tauler) no obliga la persona destinataria a respondre a l'instant i
deixa un rastre escrit consultable més endavant, cosa que una trucada o un missatge de veu no ofereixen
igual.

La regla practica: si cal resposta immediata sobre un tema puntual, canal sincron; si el que importa és que
la decisio quedi documentada, canal asincron amb tracgabilitat. Pensa en un cap d'equip que ha de canviar
I'horari d'una reunié de dema a primera hora i necessita confirmacio ja: aqui no té sentit obrir un fil de
correu que potser ningu llegira fins I'endema, el que toca és trucar o obrir un xat en directe, perque la
urgéncia real exigeix resposta rapida i el contingut és puntual, no una decisié que calgui consultar d'aqui a
Sis mesos.

Eines com Slack o Microsoft Teams organitzen la comunicacié en canals, agrupats per projecte o equip i
no per persona. Dins d'un canal es poden obrir fils per respondre a un missatge concret sense trencar la
conversa principal (a Slack, «Reply in thread»; a Teams, «Respon»), de manera que qui entra hores
després pot seguir el debat sense haver de rellegir cinquanta missatges intercalats. Les mencions (arrova
més el nom d'una persona, per exemple @maria, o d'un canal sencer amb @canal 0 @equip) serveixen
per cridar l'atencié puntual d'algli sense obligar-lo a llegir-ho tot: si mencionar algu es fa servir per a
qualsevol cosa, l'usuari acaba silenciant les notificacions i el sistema deixa de funcionar.

Un error habitual, i que es paga car, és prendre per missatge directe privat decisions que afecten tot
l'equip. Un membre de I'equip que comunica per xat privat a un company que a partir d'ara es canvia un
procediment de treball genera un problema concret: es perd la tracabilitat de la decisié quan algu canvia
de rol o s'incorpora nou al projecte, perque ningl més la pot consultar ni entendre per qué es va prendre.
La bona practica és documentar la decisié al canal de I'equip, encara que la conversa prévia de matisar-la
s'hagi fet en privat: primer es parla en privat si cal, pero la conclusio es publica on tothom hi té accés.

Truc per a lI'examen: quan una pregunta et planteja «urgéncia i necessitat de resposta immediata», la
resposta correcta sol ser el canal sincron (trucada o xat en directe); quan parla de «que quedi constancia»
o «documentar per a més endavant», la resposta correcta és l'asincron amb tracabilitat.

Un altre exemple del dia a dia que ajuda a fixar el criteri: si vols demanar hora al CAP, no cal cap canal
sincron amb una persona, n'hi ha prou amb el portal de cita prévia, perqué no hi ha cap decisi6 que
negociar, només reservar un forat en una agenda. En canvi, si el que necessites és que la infermera et
confirmi si has d'anar en deju per a una analitica programada per dema, aqui si que convé un canal
sincron (una trucada al centre), perqué el dubte és urgent i la resposta condiciona qué fas en les properes
hores. El mateix raonament s'aplica a I'entorn laboral: no tota pregunta necessita una trucada, i no tota
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decisio es pot tancar bé amb un missatge de xat que ningu tornara a trobar d'aqui a un mes.

El correu a nivell expert: filtres i regles que treballen soles

A nivell avancat el correu no es gestiona missatge a missatge, es gestiona amb regles. Un filtre defineix
una condicié (remitent, assumpte, paraules del cos, mida de l'adjunt) i una acci6 que es dispara sola:
etiquetar, arxivar, reenviar, esborrar o respondre amb un model. Aqui hi ha un matis que sovint es passa
per alt a I'examen: a Gmalil els filtres s'executen al servidor de Google, per tant funcionen encara que no
tinguis cap dispositiu obert; a Outlook, en canvi, hi ha regles de servidor i regles «només d'aquest
ordinador», i aquestes ultimes no s'apliquen si el client no esta en marxa.

Per crear un filtre a Gmail des de l'ordinador:

1. Obre Gmail i fes clic a la fletxa cap avall que hi ha dins la barra de cerca, a la dreta.

2. Omple els camps que defineixen la condici6 (De, Assumpte, Conté les paraules...) i fes clic a «Crea un
filtrex.

3. Marca l'accié que vols que es dispari (Aplica l'etiqueta, Arxiva, Reenvia a, Suprimeix, Marca com a
llegit) i fes clic a «Crea el filtre».

4. Opcionalment, marca «Aplica-ho també als N missatges de conversa que coincideixen» perqué el filtre
actui també amb retroactivitat sobre correus ja rebuts.

A Outlook (aplicacio d'escriptori), el cami és Fitxer > Gestiona les regles i alertes > Regla nova, on tries la
condicié de partida (per exemple «missatges d'algu») i encadenes les accions. La casella clau és si la
regla es marca com a regla de servidor (s'executa a Microsoft 365 encara que Outlook estigui tancat) o
com a regla client (necessita el programa obert i en execucié). Un exemple real: un funcionari que rep
copia de totes les entrades d'un registre pot crear una regla que busqui el domini del registre al remitent i
etiqueti el missatge com «Tramitacié» sense arxivar-lo, per seguir-lo veient a la safata mentre resol
I'expedient.

Les regles s'encadenen: primer les de bloqueig o spam, després les d'organitzacié. Si dues regles es
contradiuen (una arxiva el missatge, l'altra el manté a la safata), sol guanyar 'ordre en qué estan definides
dins la llista de regles del client o servidor, no la ldgica que un esperaria, i aixd genera errors freqiients en
entorns amb moltes regles heretades d'anys anteriors. Truc per a l'examen: si et pregunten per qué un
filtre «no funciona» quan l'ordinador és apagat a Outlook, pensa primer si és una regla de client; a Gmail,
en canvi, aquest problema no existeix perque tot corre al navol.

Un cas practic senzill: si cada mes reps la factura de la llum per correu i vols que s'etiqueti sola i s'arxivi
sense passar per la safata d'entrada (perqué no cal que la llegeixis, només guardar-la), pots crear un filtre
amb la condicié «De: la-teva-companyia-electrica.com» i «KAssumpte conté: factura», i com a accié «Aplica
l'etiqueta Subministraments» més «Omet la safata d'entrada (arxiva-la)». D'aquesta manera la factura
gueda ordenada i localitzable sense que hagis de fer res cada vegada que arriba. Aquest tipus
d'automatitzacié (regla de baix risc, condicié clara, accio reversible) és exactament el que es pregunta
guan un examen parla de «gestionar el correu de manera eficient a nivell avancat».

Reunions que no fan perdre temps

Una reunié convocada sense ordre del dia previ tendeix a allargar-se i acaba sense cap conclusio
operativa. L'ordre del dia s'envia amb antelacio, amb els punts concrets a tractar i, si cal, els documents de
referéncia, perqué cada assistent hi arribi ja llegit i la reunié es dediqui a decidir. Abans de convocar-la, val
la pena preguntar-se si de debo cal sincrona: moltes questions es resolen igual de bé amb un document
compartit i un termini de comentaris.
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Passos habituals per convocar una reunié eficagc amb una eina com Google Calendar o Outlook:

1. Crea l'esdeveniment amb data, hora i durada realista (no per defecte una hora si en calen quinze
minuts).
2. Adjunta el document amb l'ordre del dia a la invitacid, no el descrigueis només al cos del missatge.
3. Convida només les persones que han de decidir alguna cosa; a la resta se'ls pot enviar l'acta després.
4. Activa el recordatori i, si I'eina ho permet, demana confirmacié d'assisténcia perque es pugui
reorganitzar si algu clau no hi pot ser.

Durant la reunié, algu pren nota en un document compartit en temps real, no en privat per repartir-lo
després, de manera que qui no hi assisteix pot seguir-la igualment. L'acta final no ha de recollir la conversa
sencera: transcriure-la paraula per paraula és un error habitual a nivell avancat perqué es converteix en un
document il-legible que ningl torna a consultar. L'acta ha de recollir les decisions preses, la persona
responsable de cada accié i el termini, res més. Aquesta acta, arxivada amb data i participants, és la prova
a la qual es recorre setmanes després quan algu pregunta per quée es va decidir una cosa concreta, per
exemple si un ajuntament ha de justificar per que va triar un proveidor determinat per a un servei.

Treball col-laboratiu al nivol: documents compartits

Permisos, jerarquiai comparticié segura

Els navols documentals (Google Drive, OneDrive, Nextcloud institucional) distingeixen diversos nivells de
permis sobre un mateix fitxer: lector, comentarista i editor, i per sobre de tots, el propietari, que és I'nica
persona que pot canviar permisos d'altri o eliminar el fitxer definitivament. Un usuari amb permis de
comentarista sobre un full de calcul pot afegir comentaris i suggeriments, per0 no pot modificar
directament el contingut ni els permisos: aquesta distincié es pregunta sovint perque es confon amb
«editor», que si que pot canviar el contingut perd tampoc pot tocar els permisos ni esborrar el fitxer.

Per compartir un document a Google Drive:

1. Amb el document obert, fes clic a «Comparteix» a la cantonada superior dreta.

2. Escriu el correu de la persona (o persones) amb qui vols compartir-lo i tria el seu rol al desplegable:
Lector, Comentarista o Editor.

3. Si en comptes de persones concretes fas clic a «Canvia a qualsevol persona amb I'enllac», tria també
el rol i copia I'enllag per enviar-lo.

4. Per afegir caducitat o contrasenya a un enlla¢ (funcionalitat disponible en comptes d'organitzacid),
obre la configuracié avancada de I'enllag compartit.

Compartir amb «qualsevol persona amb l'enlla¢c» no és el mateix que compartir amb persones concretes:
amb l'enllag obert, qualsevol que el rebi (fins i tot per reenviament no autoritzat) hi pot accedir, mentre que
amb usuaris concrets identificats I'accés queda restringit als comptes triats. Per aixd les administracions
solen exigir enllacos amb caducitat o amb contrasenya per a documents sensibles: si una administracié ha
de compartir externament un document amb dades personals, la practica adequada a nivell avancat és
generar un enllag amb data de caducitat o protegit amb contrasenya, en lloc d'un enlla¢ obert permanent
gue ningl controla un cop surt de la safata d'entrada original. Aquesta jerarquia €s granular a proposit: un
col-laborador extern pot rebre permis de comentarista sobre un Unic document sense que aixo li obri cap
altra carpeta de I'espai de treball.

A OneDrive el procediment és molt semblant, amb noms lleugerament diferents: amb el fitxer seleccionat,
fas clic a «Comparteix», tries entre «Persones que hi treballen» (usuaris concrets, amb accés a Edici6 o
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Visualitzacio) o «Qualsevol persona amb I'enllac», i des de «La configuracio del vincle pot canviar-se» pots
fixar-hi una data de caducitat o exigir una contrasenya, especialment recomanable si es tracta d'un
pressupost, un contracte o qualsevol document amb dades personals de tercers. Un error habitual, tant a
Drive com a OneDrive, és compartir xkamb tothom que tingui I'enllag» per comoditat quan en realitat només
calia compartir-ho amb dues persones concretes: sembla més rapid en el moment, pero deixa el document
exposat a qualsevol reenviament posterior que ja no es pot controlar ni desfer.

Coedicio en temps real i control de versions

La coedici6 en temps real permet que diverses persones treballin sobre el mateix full o document alhora; el
sistema resol els conflictes caracter a caracter i mostra el cursor de cada usuari amb un color diferent, de
manera que es veu qui escriu on en cada moment. Aixo és Util, per exemple, quan diversos técnics d'un
ajuntament omplen alhora un mateix formulari de seguiment d'un expedient sense haver-se de repartir
copies del fitxer per correu.

La coedicid no substitueix el control de versions, que és un mecanisme diferent i complementari. A Google
Docs, Fulls o Presentacions, I'historial es consulta a Fitxer > Historial de versions > Veure historial de
versions; a Word i Excel amb OneDrive, des de Fitxer > Informacié > Historial de versions. Aquest historial
guarda instantanies senceres del document i permet:

1. Navegar cronologicament per les versions anteriors, agrupades sovint per data i persona.

2. Obrir una versié antiga sense perdre la versié actual.

3. Restaurar aquella versié com a versio vigent amb un sol clic, recuperant tot el document tal com era,
no només l'lltima acci6 desfeta.

La diferéncia essencial entre les dues coses és aquesta: la coedicid permet treballar diverses persones
alhora sobre el document; el control de versions permet recuperar estats anteriors complets del fitxer. En
un entorn de treball d'oposicions o de tramitacié administrativa aquesta diferencia és clau: la coedicio evita
duplicar fitxers (ningl necessita enviar «versié_final_definitiva_2.docx» per correu), i I'historial de versions
evita perdre feina quan algu esborra per error un bloc sencer del document, ja que es pot tornar a un punt
anterior a I'error sense haver de refer-ho de memoria.

Espais d'equip, plantilles corporatives i fluxos d'aprovacio

Més enlla dels fitxers compartits un per un, les organitzacions creen espais compartits d'equip: un Drive
compartit a Google Workspace, un Team a Microsoft Teams o una biblioteca a SharePoint. La propietat
dels documents en aquests espais és de l'equip i no d'una persona concreta: si algd marxa de
l'organitzacio, els documents no desapareixen amb el seu compte personal, cosa que si que passaria en
una carpeta particular compartida des d'un compte individual (si aquella persona esborra el seu compte, la
carpeta compartida des del seu Drive personal es perd per a tothom). Aquest és, precisament, l'avantatge
principal d'un espai d'equip enfront d'una carpeta personal compartida: la continuitat documental
independent de qui hi treballa en cada moment.

Per crear un Drive compartit a Google Workspace:

1. Des de Google Drive, fes clic a «Unitats compartides» al menu de I'esquerra i després a «Novay.
2. Posa-hi un nom clar (per exemple, «Comunicacio Ajuntament 2026») i defineix els membres inicials.
3. Assigna a cada membre el rol corresponent (gestor de contingut, colaborador, comentarista o
visualitzador), separat dels rols de fitxers individuals.

Dins d'aquests espais s'hi treballa sovint amb plantilles corporatives, és a dir, documents base amb
capcalera, peu de pagina i tipografia ja definits. La seva finalitat principal és garantir que tots els
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documents de l'organitzacié surtin amb la mateixa imatge, sense que cada persona hagi de reinventar el
format cada vegada que redacta un informe o una carta.

Quan un document ha de rebre el vistiplau d'algl abans de publicar-se, s'estableix un flux d'aprovacio: qui
I'hna redactat el proposa, un o diversos revisors poden aprovar-lo o rebutjar-lo amb comentaris, i el
document només passa a l'estat «aprovat» quan totes les aprovacions requerides s'han produit, no n'hi ha
prou amb una sola signatura si el flux en demana tres. Eines com Google Workspace, Microsoft Approvals
o0 els gestors documentals municipals permeten configurar aquest circuit amb notificacions automatiques a
cada revisor. Aquest flux es pot aplicar fins i tot a nivell d'idea, abans d'escriure res: una proposta breu que
es valida abans d'invertir temps a redactar el contingut sencer evita feina perduda si la idea es descarta
d'entrada, per exemple si es proposa un nou triptic informatiu i es valida el concepte abans de maquetar-lo
sencer.

Gesti6 de projectes col-laboratius: taulers Kanban

Eines com Trello, Asana o el Planner de Microsoft organitzen el treball en targetes que representen
tasques, agrupades en columnes que reprodueixen l'estat del flux de treball: pendent, en curs, en revisio,
fet. Aquest model es coneix com a tauler Kanban i el seu principi és visual: d'un cop d'ull es veu on
s'acumula feina i on hi ha un coll d'ampolla, sense haver de llegir cap informe escrit.

Per crear i moure una targeta a Trello:

1. Dins un tauler, fes clic a «Afegeix una targeta» a la columna corresponent (per exemple, «Pendent») i
escriu-hi el nom de la tasca.

2. Obre la targeta i assigna-hi una persona responsable, una data limit i, si cal, etiquetes de color per
categoritzar-la.

3. Si la tasca és gran, afegeix una llista de verificacié amb subtasques dins la mateixa targeta.

4. Quan avanci la feina, arrossega la targeta d'una columna a la segient (per exemple, de «En curs» a
«En revisio»).

Cada targeta s'assigna a una persona responsable, porta una data limit i sovint es desglossa en
subtasques, i quan es mou d'una columna a una altra tothom que segueix el tauler ho veu reflectit de
seguida, sense necessitat de preguntar-ho per correu.

La diferencia amb una llista de correus o un document compartit és que el tauler no és una fotografia
estatica sin6 un flux viu: registra automaticament qui ha mogut cada targeta i quan, cosa que ni un correu
ni un document ordinari fan de manera nativa. Aixo serveix per detectar un retard abans que es converteixi
en un problema real, per exemple si una columna «En revisié» acumula deu targetes i cap avanca, és
senyal que el coll d'ampolla és en la fase de revisié i no en la de redaccio.

Asana i el Planner de Microsoft funcionen amb la mateixa logica de fons, encara que la interficie canvii de
nom: a Asana les tasques es poden veure en format tauler (per columnes), en format llista o en format
calendari, i és la mateixa dada la que canvia de representacié segons el que et convingui consultar en
cada moment; al Planner, les «busties» (buckets) fan la funcié de columnes i cada tasca és una targeta
amb responsable, data limit i etiquetes de progrés, integrada de manera nativa amb Teams perqué I'equip
la vegi sense sortir del canal de xat. Un error habitual quan un equip comenca a fer servir un d'aquests
taulers és crear targetes massa grans («Fer la memoria del projecte») que no es mouen mai de la columna
«En curs» perqué en realitat amaguen deu tasques diferents a dins; la practica correcta és desglossar-les
en subtasques concretes i mesurables, perqué el tauler reflecteixi de debo I'avenc real i no doni una falsa
sensacio d'estancament.
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Identitat digital professional i reputacié

Marca personal i LinkedIn

La marca personal digital és la impressié coherent que algu projecta professionalment a través del que
publica, del que comenta i de com respon en xarxes professionals. LinkedIn n'és I'eina de referéncia. Un
perfil complet inclou:

1. Un extracte (secci6 «Informacié») redactat en primera persona, que expliqui qui ets i qué aportes, no
una simple llista de tasques.
2. Recomanacions d'altres professionals, que aporten credibilitat externa perqué no les escrius tu mateix.
3. Una activitat regular (comentar publicacions d'altri, compartir-ne, escriure textos curts propis) que
manté el perfil viu.

Per editar i completar un perfil de LinkedIn: entra al teu perfil, fes clic al llapis d'edicié6 de cada seccio
(Informaci6, Experiéncia, Formacio), i afegeix o actualitza el contingut. A la seccié «Destacats» pots
enllacar treballs concrets (un article, una presentacid, un projecte) perqué no quedin amagats dins
I'experiéncia laboral.

Un error habitual a nivell avancat és tractar Linkedln com un curriculum passiu, penjat una vegada i
oblidat. La plataforma prioritza als seus algorismes els perfils que generen interaccid, per tant qui vol que
la trobin per a col-laboracions professionals ha de participar activament (comentant, compartint, publicant),
no només esperar que algu el trobi.

Portfolis en linia

Un portfoli en linia (una web personal senzilla, un espai a Behance, un repositori a GitHub segons la
professid) mostra la feina feta, no només la descriu: és la diferéncia essencial respecte a un curriculum
textual convencional, que només explica amb paraules qué s'ha fet. Un portfoli es pot enllacar des de
gualsevol altre perfil professional, inclos el de LinkedlIn, per crear un ecosistema coherent d'identitat digital.

Tenir una linia editorial personal, és a dir, decidir amb criteri quins temes es publiquen i amb quin to, és el
gue dona coheréncia al llarg termini i evita que un perfil acabi sent un calaix de sastre on es barreja de tot
sense cap fil conductor reconeixible.

A la practica, muntar un portfoli senzill no exigeix coneixements de programacio: serveis com Behance
(orientat a disseny i creativitat), un GitHub Pages (orientat a codi i projectes técnics) o fins i tot una pagina
feta amb un creador de webs sense codi permeten publicar-lo en poca estona. El minim recomanable és:
una presentacié breu de qui ets, tres o quatre treballs representatius ben explicats (qué es va fer, quin
problema resolia, quin va ser el resultat) i una manera clara de contactar-hi. Un error habitual és penjar-hi
absolutament tota la feina feta, sense triar: un portfoli amb quaranta treballs mediocres transmet menys
criteri professional que un amb sis de ben seleccionats i ben explicats.

Gestio de critiques publiques

Gestionar una critica publica és una de les competencies més delicades del nivell avancat. Una
professional que rep una critica negativa en un forum sobre la seva feina ha d'evitar dues reaccions
concretes: esborrar el comentari incomode o respondre-hi amb rabia. Totes dues coses solen empitjorar la
percepcid, perqué en queda constancia (algu fa una captura de pantalla abans que s'esborri) i genera
I'efecte contrari al desitjat, el que es coneix com efecte Streisand: intentar amagar una cosa la fa més
visible que si s'hagués deixat estar.
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La practica recomanada és reconeixer el problema publicament de manera breu i professional (per
exemple, «Gracies pel comentari, ens posem en contacte per resoldre-ho») i traslladar la conversa
detallada a un canal privat per resoldre-la sense esborrar el rastre de la resposta publica inicial. Qui llegeixi
després la critica veura que hi va haver una resposta professional, no un silenci ni un esborrat sospitos.

Autenticacio, signatura i reputacio digital avancades

A nivell avancat cal distingir autenticacio (provar qui ets, per exemple amb un certificat 0 una contrasenya
més un segon factor) de signatura (provar que has consentit un contingut concret i que no s'ha alterat).
elDAS defineix tres nivells de seguretat d'identificacié electronica: baix, substancial i alt, segons la
robustesa de les garanties técniques i el risc que cobreixen. Una gesti6 com sol-licitar un certificat de
residéncia pot demanar nivell substancial, mentre que una simple consulta d'informacié publica pot no
exigir cap identificacio.

La reputacio digital és el conjunt d'informacio, opinions i rastres que una persona deixa a internet i que
altres (una empresa, un tribunal d'oposicions, un futur ocupador) poden consultar. Gestionar-la de manera
avancada implica tres accions concretes:

1. Auditar periodicament qué apareix en cercar el propi nom en un cercador.

2. Configurar alertes de mencid (per exemple amb Google Alertes) perqué avisin quan apareix el teu
nom en contingut nou.

3. Coneixer el dret a I'oblit, que no és un dret absolut a esborrar-ho tot d'internet, sin6 el dret a sol-licitar
que un cercador desindexi enllagos concrets quan la informaci6 és inexacta, desactualitzada o
desproporcionada, ponderant-lo sempre amb l'interés public i la llibertat d'informacié.

La petjada digital inclou també metadades que sovint es passen per alt. Un exemple molt concret: les
dades EXIF incrustades en una fotografia (la ubicacié geografica exacta on es va fer) es publiqguen sense
voler quan algu penja una foto feta amb el mobil des de casa seva. Per revisar-les o eliminar-les abans de
compartir una foto, la majoria de mobils permeten desactivar I'etiquetatge de localitzacié a la camera
(Configuracio > Aplicacions > Camera > Permisos > Ubicacid) o eliminar les dades de la imatge abans de
pujar-la amb l'opcié «Elimina les dades EXIF» d'alguns editors.

Altres rastres oblidats sén I'historial de dispositius vinculats a un compte i els permisos concedits fa anys a
aplicacions de tercers que continuen tenint accés al correu o al calendari encara que ja no s'utilitzin. Per
revisar-los a un compte de Google: entra a myaccount.google.com > Seguretat > «Les teves connexions
amb tercers» (0 «Aplicacions de tercers amb accés al compte»), i revoca l'accés de qualsevol aplicacid
gue ja no facis servir. A Microsoft el cami equivalent és account.microsoft.com > Privadesa > Aplicacions i
serveis que poden accedir a les teves dades. Revisar-los periodicament i revocar el que ja no calgui és
una de les tasques de manteniment de la identitat digital que més sovint s'obliden, i és exactament el tipus
de pregunta d'examen que demana reconéixer un risc «invisible» que ningl comprova d'entrada.

Signatura electronica, certificats digitals i representacio

Els tres nivells de signatura electronica
El Reglament eIDAS distingeix tres tipus de signatura electronica i no sén intercanviables:

- Simple: qualsevol dada electronica associada a un signant que l'identifica minimament (un PIN rebut
per SMS, un clic acceptant condicions). Té valor probatori feble.

- Avancada: esta vinculada de manera Unica al signant, permet identificar-lo, s'ha creat amb mitjans que
el signant pot mantenir sota el seu control exclusiu, i qualsevol modificacié posterior del document és
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detectable. No cal dispositiu fisic, pero si garanties técniques fortes.

- Qualificada: és una signatura avancada creada amb un dispositiu qualificat de creacié de signatura i
basada en un certificat qualificat, emés per un prestador acreditat (per exemple, IFNMT o idCAT). Es
I'tnica equiparada per llei a la signatura manuscrita en tots els estats membres.

A la practica, tramitar una sol-licitud a una seu electronica amb el DNIe o amb idCAT Mobil és fer servir
signatura qualificada o avancada segons el cas; signar un correu amb la imatge escanejada de la rdbrica
€s, com a molt, signatura simple, i no acredita res per si sola: no incorpora cap mecanisme criptografic que
vinculi la identitat del signant amb el document ni que detecti alteracions posteriors. Aquest matis, per que
una imatge escanejada no val com a signatura plena, és de les preguntes classiques d'aquest bloc.

Per signar un document PDF digitalment amb un certificat instal-lat al navegador (per exemple amb Adobe
Acrobat Reader):

1. Obre el PDF a Adobe Acrobat Reader i selecciona I'eina «<Emplena i sigha» o «Certificats».

2. Fes clic a «Signa digitalment» i dibuixa el rectangle on vols que aparegui la signatura visible.

3. Tria el certificat digital instal-lat (per exemple el de I'FNMT) de la llista que mostra el programa.

4. Introdueix el PIN del certificat i confirma; el programa incrusta la signatura criptografica i qualsevol
canvi posterior al document quedara detectat.

Cal distingir també la signatura (d'una persona fisica, que actua en nom propi 0 en representacio) del
segell electronic (d'una persona juridica, que identifica [I'entitat). Un ajuntament pot segellar
automaticament milers de notificacions generades per un aplicatiu, sense que cap funcionari les signi una
a una: aquest és exactament el mecanisme que s'aplica quan una administracié envia notificacions
massives generades per un sistema informatic. | convé no confondre signatura amb segell de temps
(timestamp), que acredita de manera fefaent el moment exacte en quée es va produir una signatura o un
enviament, amb valor probatori propi, independent de qui va signar.

Certificats digitals: FNMT, idCAT i DNle

Un certificat digital €s un document electronic emes per una autoritat de certificacié que vincula una clau
publica amb la identitat del titular. Els més habituals a Catalunya i Espanya son el certificat de I'FNMT
(Fabrica Nacional de Moneda i Timbre), I''dCAT (emeés pel Consorci d'Administracié Oberta de Catalunya) i
el DNI electronic. El certificat es distribueix en dos formats habituals: com a fitxer instal-lat al navegador o
al sistema operatiu, o0 incrustat en una targeta criptografica (el DNIe) que necessita un lector de targetes
connectat a I'ordinador.

La seva caracteristica técnica essencial és el parell de claus: la clau privada mai surt del dispositiu del
titular i és la que signa; la clau publica es distribueix i és la que qualsevol pot fer servir per verificar la
signatura. Aquest funcionament asimeétric és el que fa que la signatura sigui fiable: encara que tothom
pugui accedir a la clau publica per comprovar-la, ninga excepte el titular té la clau privada necessaria per
generar-la.

Per obtenir el certificat idCAT (emeés pel Consorci AOC), el cami habitual és: entra a la web de I''ldCAT, tria
«Sol-licitar certificat», omple les dades i valida la identitat presencialment en un punt d'acreditacié (o
telematicament amb un altre metode admeés), i descarrega el certificat al navegador un cop acreditat. Per
fer servir el DNIe cal, a més del propi DNI electronic, un lector de targetes connectat per USB i el
programari oficial del Ministeri de I'Interior instal-lat.

Apoderaments i representacio electronica: el registre REA

Quan una persona actua no en nom propi sind representant algu altre (un gestor que tramita per un client,
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un carrec que actua en nom d'una empresa), necessita un certificat de representant, diferent del personal:
acredita alhora la identitat de qui signa i la relaci6 de representaci6 amb l'entitat representada. A
I'Administracié General de I'Estat aquesta relacio es formalitza i es pot consultar mitjancant el registre
electronic d'apoderaments Representa (REA), on un ciutada o una empresa pot apoderar una altra
persona per a tramits concrets o per a totes les gestions davant una administracio.

El funcionament és senzill de resumir: el representant no necessita un certificat de la persona
representada, actua amb el seu propi certificat, i el sistema comprova I'apoderament vigent al registre en el
moment de la tramitacié. L'apoderament es pot revocar en qualsevol moment, amb efecte immediat sobre
els tramits encara no iniciats: si un ciutada havia apoderat una gestoria i revoca aquest apoderament, els
expedients que encara no s'havien comencat a tramitar queden bloquejats per a la gestoria a partir
d'aquell mateix instant, mentre que els ja iniciats poden seguir un régim diferent segons la normativa
aplicable.

Per apoderar algu al registre REA, els passos habituals des de la seu electronica corresponent son:
accedir a l'apartat d'apoderaments amb el propi certificat digital o Cl@ve, triar «Inscriure apoderament»,
indicar la persona o entitat apoderada (amb el seu NIF), seleccionar si I'apoderament és general (per a
totes les gestions) o per a tramits concrets (per exemple, només presentar recursos), i signar
electronicament la inscripcié. La gestoria apoderada, a partir d'aquell moment, podra tramitar en
representacio del ciutada sense que aquest hagi de signar cada expedient un a un, cosa que estalvia
temps sobretot quan es tracta d'una empresa amb desenes de gestions recurrents davant la mateixa
administracio.

L'Administraci6 electronica: seu, registre, notificacions i interoperabilitat

La seu electronicai el registre electronic general

La seu electronica és l'adreca a internet on una administracié exerceix la seva activitat administrativa amb
plenes garanties juridiques: publica la seva identitat, I'horari de funcionament del registre, el tauler
d'edictes electronic, i és on el ciutada presenta instancies, consulta l'estat dels seus expedients i rep
notificacions. No és una web informativa qualsevol: té requisits d'autenticitat, integritat i disponibilitat
regulats per llei. Per aix0 és incorrecte pensar que ha d'oferir servei només dins I'horari laboral de
I'administracio: precisament el que NO se li exigeix és limitar-se a un horari d'oficina, ja que el registre
electronic funciona les 24 hores.

Per presentar una instancia a una seu electronica (per exemple per demanar una subvencié municipal o
al-legar en un expedient):

1. Accedeix a la seu electronica de 'organisme i localitza el tramit concret al cataleg de tramits.
2. ldentifica't amb certificat digital, DNIe o Cl@ve, segons el que admeti el tramit.
3. Omple el formulari, adjunta la documentacié requerida en els formats admesos i revisa-ho abans
d'enviar.
4. Signa electronicament i envia; el sistema genera automaticament un justificant de recepcié amb data,
hora i nimero d'entrada, amb valor de prova de la presentacio.

El registre electronic general permet presentar sol-licituds les 24 hores, tots els dies de l'any. Un matis
sobre el comput dels terminis és clau i es pregunta sovint: el justificant recull la data i I'hora reals de
presentacio, pero si es presenta en un dia inhabil, es considera presentat el primer dia habil seglent a
efectes de comput de terminis. Els terminis assenyalats en dies es compten, per defecte, en dies habils,

© 2026 Opoademia - opoademia.com - Document protegit. Prohibida la reproduccio6 i la venda. Pagina 26



Opoademia

Guia d'estudi - ACTIC - Certificat avancat (competéncies digitals)

llevat que la norma digui expressament «dies naturals», com és el cas del termini per accedir a una
notificacié electronica, que es compta en dies naturals precisament perqué no depengui del calendari
laboral de cap administracio.

e-NOTUM: comunicacions davant notificacions

e-NOTUM és el servei de notificacions electroniques del Consorci d'’Administracié Oberta de Catalunya,
utilitzat per la Generalitat i molts ajuntaments catalans. La distincié6 més important d'aquest bloc és entre
comunicacio i notificacio:

- Una comunicaci6 és un avis informatiu que no necessita ser «acceptat» i no té efectes juridics propis:
per exemple, un recordatori que una cita ja s'ha confirmat.

- Una notificaci6 té efectes juridics i el termini associat comenca a comptar des que el ciutada hi

accedeix, o des que passen deu dies naturals sense accedir-hi, moment en qué es considera rebutjada i
els efectes es produeixen igualment.

No obrir una notificacio, doncs, no els evita, al contrari, els precipita: si algl deixa passar els deu dies
naturals sense entrar-hi, la notificacié es dona per rebutjada i el termini que comportava (per exemple, per
recérrer una sancid) comenca a correr igualment. Aquesta xifra de deu dies és una de les dades que més
es pregunta en un examen d'aquest nivell, aixi que val la pena memoritzar-la literalment: deu dies naturals,
no habils.

Per accedir a una notificaci6 d'e-NOTUM: entra a l'espai personal de notificacions (des de la seu
electronica corresponent o des de l'enllag de l'avis rebut per correu o SMS), identifica't amb certificat
digital, DNIe, idCAT Mobil o Cl@ve, i confirma I'accés per «obrir» formalment la notificacid, moment en quée
comenca a correr el termini associat.

Un cas practic ajuda a fixar-ho: imagina una persona a qui un ajuntament li notifica una sancié de transit
per e-NOTUM. Rep un avis per correu dient que té una notificaci6 pendent, perd com que esta de
vacances no hi entra. Passats els deu dies naturals sense accedir-hi, la notificacié es considera rebutjada
igualment, i el termini per presentar-hi al-legacions comenca a correr des d'aquell moment com si I'hagués
llegit, no des que finalment hi entri. Ignorar l'avis no li ha estalviat res, només li ha fet perdre uns dies del
termini de resposta. Es per aixd que, a la practica, es recomana activar avisos per correu i SMS quan
arriba una notificacié nova, precisament per no deixar passar aquest termini sense adonar-se'n.

Els ciutadans i empreses obligats a relacionar-se electronicament amb I'Administracié han de disposar
d'una adreca electronica habilitada, sovint gestionada mitjancant DEHU a nivell estatal. Aquesta obligacio
no és per a tothom: afecta persones juridiques, entitats sense personalitat juridica, professionals col-legiats
en exercici de la seva activitat professional i representants d'un interessat que estigui alhora obligat a
relacionar-se electronicament. Una persona fisica particular, en canvi, pot triar si es vol relacionar amb
I'Administracié en paper o electronicament, tret d'excepcions puntuals.

Interoperabilitat: no aportar el que ja tenen

El principi que regeix la interoperabilitat entre administracions és que un ciutada no ha d'aportar un
document que una altra administracié ja té en el seu poder. Si algl sol-licita una ajuda i cal acreditar
I'empadronament o estar al corrent amb la Seguretat Social, I'administracié que tramita ho ha de consultar
per via telematica, mitjancant plataformes com Via Oberta, en comptes de demanar el certificat en paper a
la persona interessada. Aquest dret s'exerceix per defecte de manera implicita: si el ciutada no diu res,
I'administracié consulta les dades directament. Si un ciutada vol aportar ell mateix un document en lloc que
es consulti telematicament, cal que s'hi oposi explicitament, marcant-ho al formulari o comunicant-ho,

© 2026 Opoademia - opoademia.com - Document protegit. Prohibida la reproduccio6 i la venda. Pagina 27



Opoademia

Guia d'estudi - ACTIC - Certificat avancat (competéncies digitals)

perquée el comportament per defecte del sistema és el contrari.

Gracies a aquesta interoperabilitat, sostinguda a Catalunya per Via Oberta i EACAT entre administracions
catalanes, un document registrat en un ajuntament es pot fer arribar a un altre ens (un consell comarcal, la
Generalitat) sense que el ciutada I'hagi de tornar a presentar en cap altre lloc, evitant que faci de missatger
entre administracions que ja es poden parlar directament.

Factura electronicai licitacio electronica

La factura electronica és un document amb validesa legal que substitueix el paper, generat en un format
estructurat (habitualment Facturae a I'Estat espanyol) que permet el seu processament automatic pels
sistemes comptables de qui la rep. Aquest és el punt que sol confondre a I'examen: un PDF escanejat
d'una factura en paper NO es considera una factura electronica valida en sentit técnic i legal, precisament
perqué no estd generat en un format estructurat com Facturae que permeti aquest processament
automatic, encara que visualment sembli identica a una factura.

eFACT és la plataforma que utilitzen la Generalitat de Catalunya i molts ens locals catalans per rebre
aquestes factures electroniques dels seus proveidors, integrada amb la plataforma estatal FACe. Un
proveidor que factura a un ajuntament catala tipicament genera el fitxer Facturae amb el seu programa de
facturacio i el puja a través d'eFACT (o directament a FACe si I'ens no té eFACT integrat), en lloc d'enviar
un PDF per correu.

Val la pena distingir-ho de I'experiéncia quotidiana d'un particular: quan a casa reps la factura de la llum en
PDF adjunt a un correu de la companyia eléctrica, aixd0 no és técnicament una factura electronica en el
sentit de Facturae, és un document pensat perqué el llegeixi una persona, no perqué el processi
automaticament un sistema comptable. El format Facturae estructurat es fa servir sobretot en relacions
entre empreses (B2B) i en la facturacié a I'Administracié, on qui rep la factura necessita que les dades
(import, IVA, conceptes) es puguin llegir i comptabilitzar automaticament sense que ningu les hagi de
teclejar a ma.

Quan una empresa vol optar a un contracte public, la licitacié es tramita a través d'una plataforma de
contractacio, com la Plataforma de Serveis de Contractacié Publica de Catalunya. Alla es publiquen els
plecs, es presenten les ofertes xifrades electronicament fins a la data limit, i no es poden obrir ni consultar
per part de I'drgan de contractacio fins que el termini de presentacié ha finalitzat del tot. Aquesta garantia
és exactament el que aporta el xifratge de les ofertes: que cap licitador conegui les ofertes de la resta
abans que el termini hagi finalitzat, mantenint la competéncia en igualtat de condicions.

Participacio ciutadana i comunitats de coneixement obert

Participacio ciutadana digital

Més enlla de tramitar, les seus electroniques i portals de transparéncia incorporen moduls de participacio:
consultes publiques previes a l'elaboracié de normativa, pressupostos participatius on la ciutadania vota
partides concretes, i busties de queixes i suggeriments amb seguiment de I'expedient.

Cal distingir bé el paper de cadascuna d'aquestes eines. La consulta prévia recull opinions per orientar
com s'ha de redactar una norma, és a dir, la seva opinié serveix d'input perd no vincula directament el
resultat final; la votacié vinculant, en canvi, determina directament on s'inverteix un pressupost concret, i
per aix0 té consequencies practiques diferents i requeriments d'identificacié també diferents.

La identificacio per participar-hi acostuma a exigir un nivell de seguretat inferior al de tramitar (a vegades
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n'hi ha prou amb un registre amb correu i contrasenya), perd quan hi ha votacié vinculant sol requerir-se
autenticaci6 amb certificat digital o Cl@ve, precisament per evitar vots duplicats i garantir que cada
persona identificada vota una sola vegada. Aquest matis, per que cal més seguretat en la votacio que en
una simple consulta d'opinid, és un dels raonaments que més es demana entendre, no només memoritzar.

El mateix principi es veu clarament en un exemple allunyat de la participacié perd molt il-lustratiu: per
demanar hora al CAP a través del portal del teu centre de salut, sol n'hi ha prou amb identificar-te amb el
codi CIP i la data de naixement, un nivell de seguretat baix perqué el risc si algu s'equivoca és minim (com
a molt, reserves una hora que no et pertoca). En canvi, per consultar el teu historial clinic complet a La
Meva Salut cal identificar-te amb un meétode de nivell alt (certificat digital, DNle o Cl@ve Permanent),
perque les dades a que s'accedeix so6n molt més sensibles i el risc d'un accés indegut €s molt més gran. El
nivell d'exigéncia d'identificacid, en definitiva, és proporcional al risc de I'operacid, no un capritx del disseny
del sistema.

Forums, wikis i llicéncies obertes

Els forums técnics (Stack Overflow n'és I'exemple més conegut, perd cada comunitat professional en té un
d'especific) funcionen amb un sistema de reputacié basat en vots: les respostes ben valorades pugen de
posicid, i amb prou reputaci6 acumulada un usuari pot moderar continguts d'altri (editar preguntes mal
formulades, tancar duplicats o assenyalar respostes incorrectes) sense necessitat de ser un administrador
contractat per la plataforma. Aquesta moderacio distribuida és el que permet que comunitats amb milions
d'usuaris funcionin sense un equip central que ho revisi tot.

Les wikis (Wikipedia com a exemple més gran, pero també les wikis internes d'una organitzacié) permeten
gue qualsevol persona autoritzada editi un contingut compartit, i mantenen un historial complet de versions
que permet identificar qui ha canviat que i revertir un error o un vandalisme amb un sol clic, igual que
passava amb I'historial de versions dels documents al nldvol que hem vist abans, perd aqui aplicat a un
contingut public i col-lectiu.

Compartir coneixement de manera oberta implica triar una llicencia que digui explicitament qué es pot fer
amb el contingut. Les llicéncies Creative Commons son I'estandard més utilitzat, des de la més permissiva
(CC BY, que només exigeix citar l'autor) fins a variants que prohibeixen I'4s comercial o exigeixen
compartir les obres derivades amb la mateixa llicencia. Contribuir amb bones practiques (documentar una
solucioé trobada, respondre dubtes d'altri, actualitzar informacié obsoleta) és el que sosté aquests espais,
gue depenen integrament de la col-laboracio voluntaria de qui hi participa.

Bretxa digital i accessibilitat de les comunicacions

La bretxa digital no és només qui té 0 no té accés a internet; té almenys tres capes: la d'accés (disposar de
connexio i dispositiu), la de competéncies (saber-los fer servir amb solvencia) i la d'Us (aprofitar-los per
obtenir un avantatge real, no només fer-ne un consum passiu). Una persona pot tenir un mobil amb dades
mobils i quedar-se igualment fora d'un tramit digital si no en sap prou fer-lo servir, encara que tingui lI'accés
técnic perfectament resolt: aquest cas concret, algd amb connexié perd sense saber completar el tramit,
correspon precisament a la capa de competéncies, no a la d'accés.

Redactar comunicacions accessibles és una responsabilitat de qui gestiona la comunicacié d'equip o
institucional. Alguns criteris practics:

1. Fer servir frases curtes i clares, evitant la jerga innecessaria que només entenen els técnics del ram.
2. Oferir un text alternatiu a qualsevol imatge (el camp «text alternatiu» o «alt text» en editar la imatge en

© 2026 Opoademia - opoademia.com - Document protegit. Prohibida la reproduccio6 i la venda. Pagina 29



Opoademia

Guia d'estudi - ACTIC - Certificat avancat (competéncies digitals)

un document o web) perque un lector de pantalla el pugui llegir a persones amb discapacitat visual.

3. Afegir subtitols als videos, tant per a persones amb discapacitat auditiva com per a qui els mira sense
Sso.

4. Mantenir un contrast de color suficient entre text i fons perque una persona amb baixa visié pugui
llegir-lo sense esforg.

Acompanyar persones amb menys competencies digitals no és només fer-los el tramit en el seu lloc: és
mostrar-los el procés pas a pas, amb paciéncia i sense donar per fet cap coneixement previ, perque la
propera vegada puguin fer-ho soles. Aquest acompanyament és, en definitiva, la manera practica d'atacar
la bretxa digital en la seva capa de competéncies, que és sovint la que més costa de resoldre perque no
n‘hi ha prou amb repartir dispositius 0 connexio.
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TEMA

Area 3. Creaci6 de continguts digitals

Text avancat: estils que mantenen el document sol

A nivell basic n'hi ha prou amb saber posar negreta i triar una mida de lletra. A l'avancat, 'ACTIC espera
gue dominis el que fa que un document sigui mantenible de veritat: els estils. Imagina un informe de
subvencions per a I'ajuntament, de 40 pagines, amb vint titols d'apartat. Si els has posat en negreta
manual i mida 16, i el tecnic municipal et demana canviar-ho tot a mida 14 perque "queda massa gros",
has de repassar el document sencer, titol per titol, sense oblidar-te'n cap. Si en canvi has aplicat I'estil
"Titol 1" a tots ells, només cal modificar la definicio de l'estil una vegada i el canvi es propaga
automaticament a tots els titols que el fan servir, sense tocar-los un per un.

Com es creai es modifica un estil (Writer)

1. Escriu i selecciona el paragraf que vols convertir en estil (per exemple, un titol amb la mida i el color
gue t'agraden).

2. Obre I'Estilista amb la tecla F11 (o Estils - Gestiona estils).

3. Amb el paragraf encara seleccionat, fes clic dret sobre I'estil "Titol 1" a la llista i tria "Actualitza I'estil
des de la seleccid": totes les caracteristiques del paragraf (mida, color, espaiat) queden gravades a l'estil.

4. A partir d'ara, aplicar "Titol 1" a qualsevol altre paragraf del document li donara exactament aquest
aspecte, i si tornes a modificar l'estil, tots els titols que el fan servir canvien alhora.

A Word el mateix procés es fa des de la pestanya Inici, panell Estils: clic dret sobre I'estil - Modifica, o
"Actualitza Titol 1 perque coincideixi amb la selecci6".

Els estils no sbn només comoditat visual: sén la base de tot el que ve després en un document llarg (index
automatic, referéncies creuades, documents mestres). Un truc que es pregunta sovint a I'examen: un index
de continguts generat automaticament NOMES recull paragrafs que tenen aplicat un estil de titol (Titol 1,
Titol 2...); si has escrit un titol amb negreta manual sense estil, I'index se'l saltara encara que visualment
sembli un titol.

Estils de caracter, de pagina i de llista

A banda dels estils de paragraf hi ha altres families que convé distingir per I'examen:

- Un estil de caracter s'aplica a una part d'una frase (per exemple, ressaltar sempre igual els termes
tecnics d'un manual) sense afectar la resta del paragraf.

- Un estil de pagina controla marges, orientacio, capcalera i peu, i és el que permet, per exemple, que
uns annexos s'imprimeixin en horitzontal mentre la resta del document és en vertical.

- Un estil de llista defineix com es numeren o s'ordenen amb pics els elements d'una llista de manera
consistent a tot el document.

Plantilles: el format d'organitzacié es defineix una sola vegada

Les plantilles (fitxers .ott a LibreOffice, .dotx a Word) guarden estils, capcaleres, peus de pagina, marques
d'aigua i fins i tot macros, de manera que tota una organitzacié (una académia, una associacio de veins,
un ajuntament) pot compartir el mateix format corporatiu sense refer-lo cada cop. Per crear-ne una a
Writer: dissenyes un document amb tots els estils, capcalera i peu ja definits, i el desis amb Fitxer - Desa
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com a plantilla; a partir d'aqui, Fitxer - Nou - Plantilles t'ofereix aquest disseny com a punt de partida per a
gualsevol document nou. Una plantilla ben dissenyada estalvia hores i garanteix que l'informe que fa una
persona del departament de comunicacioé tingui exactament el mateix aspecte que el que fa algu
d'administracio, encara que no hagin parlat entre elles del format.

Estructura professional de documents llargs

Seccions i salts d'estil de pagina

Un document llarg sovint necessita trams amb formats diferents: una portada sense numeracio, un cos a
una columna, uns annexos amb orientacié horitzontal i numeracié propia. Aix0 s'aconsegueix amb salts de
seccid, no pas amb salts de linia repetits fins que la pagina "sembli" nova, que és l'error tipic de qui no en
sap prou. A Writer: Insereix - Més salts - Salt de secci6, o bé, més robust, canviar I'estil de pagina just en
el punt on vols que canvii el format (Format - Estils de pagina, o inserir un salt de pagina "amb canvi
d'estil" des d'Insereix - Salt de pagina, triant I'estil nou al desplegable "Estil"). A Word l'equivalent és
Disposici6 - Salts - Salts de secci6 - Pagina segient.

Pas a pas per aconseguir que la portada no tingui nimero de pagina i el cos si, des de la pagina 2
marcada com a "1™

1. Situa el cursor al final de la portada.

2. Insereix un salt de pagina amb canvi d'estil (per exemple, de I'estil "Primera pagina" a "Per defecte").

3. Al peu de pagina del cos, insereix el camp de numero de pagina (Insereix - Camp - Numero de

pagina).

4. Ves a Format - Estils de pagina de la pagina 2 i marca "Reinicia la numeracio" a I'1, perqué el compte
torni a comengar just alla on acaba la portada.

Numeracié complexa: xifres romanes, capitols i figures

La numeracié de pagines segueix la mateixa logica de canvi d'estil: la portada i I'index es poden numerar
amb xifres romanes (i, ii, iii) i que el cos reprengui la numeracio arabiga des de I'l, sempre que hi hagi un
canvi d'estil de pagina pel mig, amb l'opcié "Reinicia la numeraci¢" activada al punt de canvi. També és
habitual numerar els capitols amb prefix, de manera que les figures de l'apartat 3 es diguin "Figura 3.1",
"Figura 3.2": per aconseguir-ho, la numeracio de la figura s'ha de vincular al nivell d'esquema del capitol (a
Writer, dins la definicié de la numeracié de llegendes, opcio "Nivell", triant el nivell d'esquema corresponent
al titol de capitol), de manera que el prefix numeric coincideix sempre amb l'apartat vigent, encara que
afegeixis o eliminis capitols abans.

indexs: taula de continguts, index alfabétic i bibliografia

Els indexs van més enlla de la taula de continguts. Writer la genera a Insereix - index i taules - index i
taules, llegint quins paragrafs tenen aplicats els estils de titol (Titol 1, Titol 2...), no pas mirant la mida de
lletra a ull. També pots crear un index alfabétic, a partir d'entrades marcades manualment al llarg del text
(seleccionant una paraula i fent Insereix - index i taules - Entrada), o una bibliografia a partir d'una base de
dades de referéncies (Eines - Bibliografia), de manera que si canvies l'ordre de les cites al text, la llista
final es reordena sola en actualitzar els camps (clic dret sobre I'index - Actualitza index).

Referéncies creuades

Lligat a I'estructura hi ha les referéncies creuades (Insereix - Referéncia): en lloc d'escriure "vegeu la figura
3 ala pagina 12" a ma, insereixes una referéncia al nimero de figura i una altra al nimero de pagina, i si
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més endavant afegeixes una figura abans i tot es desplaca, el text s'actualitza sol en recalcular els camps
(F9, o clic dret - Actualitza camps). Escriure aquests nUmeros a ma és l'error tipic que I'examen penalitza,
perque es desincronitzen a la primera revisié del document: n'hi ha prou que s'afegeixi un paragraf abans
perque "la figura 3" passi a ser en realitat la 4, i el text escrit a ma no ho sapiga mai.

Documents mestres

Per a projectes molt grans (un llibre de dotze capitols, cadascun en un fitxer independent, escrits potser
per autors diferents), Writer ofereix el document mestre (Fitxer - Nou - Document mestre): un fitxer especial
gue no conté text propi sind enllacos als subdocuments (Insereix - Fitxer), de manera que es pot generar
un index general, una numeracié continua i una bibliografia unificada sense fusionar manualment tots els
fitxers en un de sol. La idea clau per a I'examen és que el document mestre coordina, no substitueix, els
subdocuments originals: si algu edita un capitol des del seu propi fitxer, el canvi es reflecteix en obrir o
actualitzar el document mestre, sense que calgui tocar-lo des d'alla.

Formularis, combinacié de correspondencia i accessibilitat del document

Combinaci6 de correspondéncia pas a pas

La combinacié de correspondéncia enllaga un document model amb una font de dades (un full de calcul o
una base de dades amb noms i adreces) per generar cartes, etiquetes o correus personalitzats en massa:
per exemple, la convocatoria d'una reunié de comunitat de veins amb el nom de cada propietari. A Writer:

1. Prepara el full de calcul amb una columna per camp (Nom, Adreca, Import...).

2. Obre el document model i ves a Eines - Assistent per combinar correspondéncia.

3. Selecciona el tipus de document (carta, missatge de correu, etiquetes) i tria la font de dades (el full de
calcul).

4. Insereix els camps de combinaci6 al text amb Insereix - Camp - Més camps, o l'opcié "Insereix camp
de combinacid" de la barra corresponent: apareixen com <<Nom>>, <<Adreca>>.

5. Previsualitza els registres (icona d'ullet) per comprovar que cada carta mostra les dades correctes.

6. Finalitza combinant en un document nou, imprimint directament, o enviant per correu electronic si has
triat missatge de correu.

Cal distingir bé els camps de combinacié (com <<Nom>>), que se substitueixen pel valor de cada registre
en generar els documents finals, dels camps de text normal que es repeteixen igual a totes les copies: la
salutacio "Benvolgut/da," és igual per a tothom, mentre que <<Nom>> canvia registre a registre.

Formularis per emplenar a ma

Quan el document que has de repartir no és per emplenar amb dades massives sin6 perquée algu el
completi a ma (una sol-licitud de subvencio, una enquesta de satisfaccid), el que interessa és un formulari
amb camps de text, caselles de verificacio o llistes desplegables. A Writer, la barra Controls de formulari
(Visualitza - Barres d'eines - Controls de formulari) permet inserir aquests elements. Un cop dissenyat, cal
protegir-lo (Eines - Protegeix el document - Formularis, o Format - Seccié marcant "Protegit") perqué qui
l'ompli només pugui escriure dins els camps habilitats i no pugui esborrar per error una pregunta o trencar
el format de la resta del document.

Accessibilitat del document

L'accessibilitat d'un document ja no és un afegit opcional a nivell avancat: cal que qualsevol persona, faci
servir 0 no un lector de pantalla, pugui accedir-hi. Aixo exigeix:
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- Titols estructurats de veritat (estil "Titol 1", "Titol 2"...), no negreta feta a ma, que el lector de pantalla
no reconeix com a titol i per tant no permet navegar-hi.
- Text alternatiu a cada imatge (clic dret sobre la imatge - Descripcio, camp "Text alternatiu"): una
descripci6 breu que el lector de pantalla llegeix en lloc de la imatge.
- Un ordre de lectura logic quan hi ha elements superposats, quadres de text o columnes, perqué el
lector de pantalla no salti d'una banda a l'altra sense sentit.
- Un contrast de color suficient entre text i fons.

En exportar a PDF (Fitxer - Exporta a PDF, pestanya General, marcant "Etiquetat PDF (accessibilitat)"), un
PDF accessible ha de conservar aquestes etiquetes d'estructura. Un PDF fet a partir d'una imatge
escanejada, en canvi, no és accessible perqué no té cap text real a sota: un lector de pantalla només hi
veu una fotografia, per molt clar que es llegeixi a ull huma. Aquesta diferéncia, entre etiquetes d'estructura
reals i imatge escanejada, €s un dels punts que més es pregunta a I'examen avancat.

Edicio d'imatge digital: capes, formats i resolucio

Capes: I'edicié no destructiva

Quan retoques una fotografia (per exemple, per afegir el logotip de I'académia a una imatge promocional, o
per retocar la foto d'un carnet), el pitjor que pots fer és dibuixar directament sobre la imatge original: si
t'equivoques, ja no hi ha marxa enrere. Els editors d'imatge com GIMP (programari lliure) resolen aixo amb
les capes: cada element (el fons, el text afegit, un requadre, una marca d'aigua) viu en la seva propia capa,
apilades una sobre l'altra com lamines de vidre transparent. Pots editar, moure o esborrar el text d'una
capa superior sense tocar ni un pixel del fons, que queda intacte a la capa de sota.

Pas a pas per afegir un text sobre una foto a GIMP sense fer-ho de manera destructiva:

1. Obre la fotografia (Fitxer - Obre).

2. Finestres - Finestres ancorables - Capes per veure el panell de capes.

3. Tria I'eina Text (icona "A") i escriu el text directament sobre la imatge: GIMP crea automaticament una
capa nova nomes per a aquest text.

4. Pots moure, canviar de mida o de color aquesta capa de text sense afectar la fotografia de sota, i fins i
tot esborrar-la del tot si canvies d'opinio.

5. Quan el resultat és definitiu, Imatge - Aplana la imatge fusiona totes les capes en una de sola

(necessari abans d'exportar a JPEG, que no admet capes).

Aquest és el concepte que I'examen sol preguntar en forma de "quina funcionalitat permet editar text afegit
a una fotografia sense alterar el fons original": la resposta és sempre les capes.

Formats d'imatge: quan triar JPEG, quan PNG

No tots els formats d'imatge serveixen per al mateix, i triar-ne un o altre té consequiéncies practiques:

- JPEG (.jpg) comprimeix amb pérdua: redueix molt el pes del fitxer descartant informacio que I'ull
gairebé no nota, la qual cosa el fa ideal per a fotografies que vulguis compartir o penjar a una web amb un
pes de fitxer reduit, assumint una certa pérdua de qualitat. No admet transparéncia.

- PNG admet transparéencia (el fons pot quedar "buit" en lloc de blanc) i comprimeix sense pérdua, per
aixo és el format que convé per a un logotip amb text nitid: les vores del text es mantenen perfectament
definides, sense l'efecte de "boira" que la compressiéo JPEG produeix en vores nitides de color solid, i el
fons transparent permet col-locar el logotip sobre qualsevol color de fons.

- GIF es fa servir sobretot per a animacions senzilles i imatges amb pocs colors.
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- Formats com .xcf (natiu de GIMP) o .psd (natiu de Photoshop) conserven les capes intactes per poder
seguir editant més endavant; s'han d'exportar a JPEG o PNG només quan la imatge ja és definitiva.

Un truc d'examen: si et pregunten per una fotografia per compartir amb pes reduit assumint una certa
pérdua, la resposta és JPEG,; si et pregunten per un logotip amb text nitid i fons transparent, la resposta és
PNG. Confondre els dos és I'error més freqiient en aquesta part del temari.

Resolucié: ppp, pantallai impressié

La resolucio d'una imatge s'expressa en ppp (punts per polzada, o dpi en anglés) i indica quants punts de
color hi ha en cada polzada de la imatge un cop impresa. Per a un contingut que nomeés es veura en
pantalla (una foto de xarxes socials, una imatge dins d'una presentacié que es projectara des d'un
ordinador), 72 ppp sol ser suficient, perqué les pantalles no necessiten més densitat de punts per
mostrar-se nitides: pujar la resolucido només fa el fitxer més pesant sense cap millora visible. En canvi, per
imprimir una imatge en paper amb bona qualitat (un triptic, un cartell), cal una resolucié6 molt més alta,
tipicament 300 ppp, perque a una densitat menor I'ull hi distingeix els punts individuals si t'hi acostes.

Cal no confondre la resolucié (ppp) amb la mida en pixels (per exemple, 1920x1080): una mateixa imatge
de 1920x1080 pixels pot mostrar-se amb qualitat suficient en una pantalla d'ordinador perd quedar
pixelada si s'imprimeix a mida gran, perque els mateixos pixels s'han d'estirar sobre més superficie de
paper.

Fulls de calcul: referéncies, funcions i validacio

Referéncies relatives, absolutes i mixtes

Aqui és on més es nota el salt de nivell respecte al certificat mitja. Cal dominar la diferéncia entre
referencia relativa (Al), absoluta ($A$1) i mixta ($A1 o A$1). Si arrossegues la férmula =A1B1 cap avall
des de C1 fins a C20, Al i B1 avancen fila a fila (A2B2, A3*B3...) perque son referéncies relatives: el full
de calcul les interpreta com "la cel-la que hi ha dues posicions a l'esquerra”, no com una adreca fixa. Pero
si vols multiplicar sempre pel mateix tipus d'lIVA, situat a la cel-la B1, has de fixar-la com a $B$1: el simbol
del dolar davant de la lletra bloqueja la columna, i davant del nimero bloqueja la fila, de manera que en
copiar la férmula cap avall, la referéncia a B1 no es mou mai.

Exemple practic: una factura de la llum amb vint conceptes en columna A i preus unitaris en columna B, i
vols aplicar el mateix percentatge d'IVA guardat a la cel-la E1 a totes les linies. La formula a C1 seria
=B1*(1+$E$1), i en copiar-la cap avall fins C20, cada fila multiplica el seu propi preu (B2, B3...) pel mateix
IVA fix (sempre E1). Un error classic d'examen: preguntar qué passa si NO poses el dolar. La resposta és
que la referencia a E1 es desplacara fila a fila (E2, E3, que probablement estan buides), i el resultat sortira
malament.

Funcions condicionals

Les funcions condicionals com S| (=SI(B2>=5;"Aprovat";"Suspes")) es combinen amb SUMAR.SI,
COMPTAR.SI o la més potent SUMAR.SI.CONJUNT quan hi ha diversos criteris alhora: per exemple,
=SUMAR.SI.CONJUNT(C:C;A:A;"Vendes";B:B;"Gener") suma només els imports de la columna C on la
columna A digui "Vendes" i la columna B digui "Gener", una utilitat que un SUMAR.SI simple, que només
admet un criteri, no pot oferir.

Quan una sola  condicio no basta, es fan servir  funcions Sl imbricades:
=SI(B2>=9;"Excel-lent";SI(B2>=5;"Aprovat";"Suspés")) avalua primer la condicié més exigent (nota igual o
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superior a 9) i, si no es compleix, passa a la segona Sl de dins, com una cadena de preguntes successives
gue nomeés continua si l'anterior ha donat "fals". Un error habitual és desordenar les condicions posant
primer la menys restrictiva: si escrius =SI(B2>=5;"Aprovat";SI(B2>=9;"Excel-lent";"Suspes")), qualsevol
nota de 9 o més ja compleix "B2>=5" a la primera comprovaci6 i es queda amb "Aprovat" per sempre,
perqué mai s'arriba a comprovar la segona condicié. Aquest és exactament el tipus d'error que I'examen
posa a prova.

BUSCARYV, BUSCARH i XLOOKUP

La funci6 estrella de nivell avancat és BUSCARV (VLOOKUP en angles, o CONSULTAV):
=BUSCARV/(valor_cercat; matriu; nim_columna; ordenat). Imagina un full "Vendes" amb el codi de
producte a la columna A, i un full "Productes" amb el codi a la columna A, elnom alaBiel preu ala C. Per
recuperar automaticament el preu a "Vendes", escrius a la cella corresponent
=BUSCARV(A2;Productes.A:C;3;FALS): busca el valor de A2 dins la primera columna de la matriu
"Productes.A:C" i, quan el troba, retorna el valor de la columna 3 comptant des de la primera de la matriu
(és a dir, el preu). El quart argument, FALS, és clau: obliga a una coincidéncia exacta del valor cercat;
oblidar-lo (o posar VERTADER) és una de les errades més habituals i dona resultats incoherents quan les
dades no estan ordenades, perque la funcié es conforma amb una coincidéncia aproximada.

La utilitat practica de BUSCARV és evitar teclejar a ma dades que ja existeixen en una altra taula: la
férmula va a buscar-les sola i, si el preu original canvia al full "Productes”, es propaga automaticament
arreu on s'ha fet servir la férmula, sense haver de tocar res més. També cal conéixer BUSCARH (cerca
horitzontal, quan les dades estan organitzades per files en lloc de columnes) i, en versions més modernes
de full de calcul, XLOOKUP o CONSULTAX, més flexible perque no depén de l'ordre de les columnes ni
obliga que el valor cercat estigui a la primera.

Validacioé de dades

La validaci6 de dades (Dades - Validesa a LibreOffice Calc, Dades - Validacié de dades a Excel) evita
errors d'entrada abans que es produeixin: pots obligar que una cel-la només accepti un nombre dins un
rang (per exemple, una edat entre 0 i 120), una data valida, o restringir-la a una llista desplegable de

valors permesos. Un exemple habitual: que un camp "Departament” només accepti "Vendes", "Produccio”
o "Administraci¢” triats d'una llista, i no qualsevol text lliure escrit diferent cada vegada ("vendes", "Vendes
" "Comercial"...), que després faria fallar qualsevol recompte o filtre. Per crear-la:

1. Selecciona la cel-la o el rang de cel-les.

2. Dades - Validesa.

3. Tria el criteri; "Llista" per a un desplegable, "Nombre enter" amb un rang, "Data" amb limits.

4. A la pestanya "Missatge d'error" pots definir un avis que aparegui si algu intenta escriure un valor no

permes.

Es l'eina que garanteix que les dades d'entrada siguin consistents des del principi, cosa que després fa
gue BUSCARYV i les taules dinamiques funcionin sense sorpreses ni valors "orfes" que no coincideixen
amb res.

Taules dinamiques, format condicional, grafics i proteccio del full

Taules dinamiques

Les taules dinamiques (Dades - Taula dinamica a Calc, Insereix - Taula dinamica a Excel) permeten
resumir milers de files, per exemple vendes per comercial i per mes, arrossegant camps a les arees de
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files, columnes i valors, sense escriure cap formula. Pas a pas:
1. Selecciona el rang de dades en brut (amb capcaleres de columna).
2. Dades - Taula dinamica - Crea/lnsereix.
3. Arrossega el camp "Comercial" a l'area de files, "Mes" a l'area de columnes, i "Import" a l'area de
valors.
4. El programa agrupa i suma automaticament: cada cel-la de la taula resultant mostra el total de vendes
d'un comercial en un mes concret.

Quan les dades en brut sén tan voluminoses que cap ull huma les pot interpretar directament mirant-les fila
per fila, la taula dinamica les reagrupa i les resumeix (suma, mitjana, recompte, maxim) en segons, i
permet canviar la perspectiva (per exemple, passar de "vendes per comercial" a "vendes per producte”)
simplement arrossegant els camps a arees diferents. Es I'eina d'analisi més potent d'un full de calcul per a
algu que no programa.

Format condicional

El format condicional (Format - Format condicional) canvia I'aparenca d'una cel-la segons el seu contingut
sense fer-ho a ma cel-la per cel-la: pot pintar de vermell tot alld per sota d'un llindar (per exemple, marcar
en vermell les factures pendents de cobrament de més de 60 dies), aplicar una escala de color que passi
de vermell a verd segons el valor (Util per veure d'un cop d'ull quins mesos han anat millor), o mostrar
icones (fletxes, semafors) que resumeixen visualment una columna sencera de xifres. També es pot basar
en una férmula propia quan la condicié6 és més complexa que un simple llindar numeric, per exemple si
depen del valor d'una altra cel-la de la mateixa fila.

Grafics: quin tipus per a quina dada

Els grafics s'han de triar segons el tipus de dada, i aquest criteri és un dels que més es pregunta a
'examen:
- Circular: per a percentatges d'un total (per exemple, el repartiment del pressupost municipal per

arees).

- De barres: per comparar categories entre elles (vendes de cada botiga d'una cadena).

- De linies: per a I'evolucio temporal (vendes mensuals al llarg d'un any).

- De dispersié (XY): per veure la relacio entre dues variables numeriques (per exemple, hores d'estudi i
nota obtinguda), quan vols saber si una cosa influeix en l'altra.

Un error de disseny freqlent, i que I'examen sol assenyalar, és fer servir un grafic circular amb dades que
no sumen el 100%: el grafic circular representa proporcions d'un tot, i si les parts no sumen el total (per
exemple, perqué una mateixa persona pot triar més d'una opcié en una enquesta), la lectura visual indueix
a error, perque I'ull interpreta automaticament que els trossos completen un cercle sencer.

Proteccio del full i del llibre

Quan un full de calcul es comparteix amb altres persones i conté férmules delicades (com la taula
"Productes" que alimenta un BUSCARYV), convé protegir el full o les cel-les (Eines - Protegir full a Calc,
Revisar - Protegir full a Excel): es poden bloquejar només les celles amb férmules perqué ningu les
esbhorri per error sense voler, i deixar lliures les cel-les d'entrada de dades perqué I'usuari les pugui omplir
amb normalitat. Per fer-ho de manera selectiva: primer selecciones les cel-les que vols que quedin
editables i, a Format - Cel-les - Proteccio, desmarques "Protegit"; totes les altres queden protegides per
defecte quan actives Eines - Protegir full. Protegir tot el llibre amb contrasenya (Eines - Protegir llibre), en
canvi, n'impedeix qualsevol modificacié estructural, com afegir o eliminar fulls sencers.

© 2026 Opoademia - opoademia.com - Document protegit. Prohibida la reproduccio6 i la venda. Pagina 37



Opoademia

Guia d'estudi - ACTIC - Certificat avancat (competéncies digitals)

Errors habituals del full de calcul i importacié de dades

Importar un fitxer CSV

En importar un fitxer CSV a un full de calcul cal fixar-se en dos parametres que sovint es passen per alt:

- El caracter delimitador: coma o punt i coma, segons la configuracié regional d'origen del fitxer (un
CSV generat en un pais que fa servir la coma com a separador decimal sol utilitzar el punt i coma per
separar camps, per no confondre'ls).

- Lacodificacio de caracters: UTF-8 evita que els accents i la fi surtin corromputs (simbols estranys en
lloc de "informacio" o "any"), un problema tipic quan un fitxer s'ha generat amb una codificacié antiga i
s'obre assumint UTF-8, o a l'inrevés.

També cal indicar, durant l'assistent d'importacio, quines columnes s'han d'importar com a text i no com a
ndmero: si un codi postal comenga per zero (per exemple, 08001, de Barcelona), interpretar-lo com a
ndmero li esborrara el zero inicial sense avisar, i quedara com "8001", un codi postal que no existeix. El
mateix passa amb nimeros de telefon que comencen per zero en alguns paisos, 0 amb codis d'articles
gue tenen zeros a lI'esquerra amb significat.

Els errors que mostra el propi full de calcul

Els errors que mostra el propi full de calcul també formen part del temari avancat:

- #N/A: apareix quan una funci6é de cerca (com BUSCARYV) no troba el valor cercat dins la matriu. Sol
indicar que el codi que busques no existeix a l'altra taula, o que hi ha un espai en blanc o una diferéncia de
format que impedeix la coincidencia exacta.

- #REF!: surt quan una férmula fa referéncia a una cel-la que s'ha esborrat (per exemple, has eliminat
una fila o columna que una altra formula feia servir).

- Referencia circular: es produeix quan una férmula es refereix, directament o indirectament, a la seva
propia cel-la, com escriure a Al la féormula =A1+B1. El programa la detecta i avisa perqué no té solucio
matematica Unica: per calcular Al caldria ja conéixer Al, i és un bucle sense sortida. Un cas indirecte i
més subtil és quan Al depen de B1, i B1 al seu torn depén (a través d'altres cel-les) d'Al: el resultat és el
mateix avis, encara que la circularitat no es vegi a simple vista en una sola férmula.

Presentacions i comunicaci6 visual

El patré de diapositives

A nivell avancgat, el patré de diapositives (Visualitza - Patré de diapositives a Impress, o Visualitzaci6 -
Patr6 de diapositives a PowerPoint) és imprescindible: hi defineixes el logotip, els colors corporatius i la
tipografia una sola vegada, i es repliqguen a totes les diapositives que en depenen, de manera similar als
estils de Writer. Pas a pas:

1. Visualitza - Patr6 de diapositives.

2. Insereix el logotip a la posicié on vulguis que aparegui a totes les diapositives (per exemple,

cantonada inferior dreta).

3. Defineix els colors i la tipografia dels titols i del text de cos des d'aquesta vista mestra.

4. Torna a la vista normal (Visualitza - Normal): totes les diapositives noves ja incorporen aquest disseny,
i si canvies el logotip al patro, canvia a totes alhora.

Storytelling visual i jerarquia tipografica
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Una bona presentacio es construeix amb storytelling visual: cada diapositiva ha de transmetre una idea, no
un bloc de text llegit en veu alta, de manera que la sequencia explica una historia amb principi,
desenvolupament i conclusié en lloc d'amuntegar dades soltes. Aixo es recolza en la jerarquia tipografica:
un titol clarament més gran que el text de suport, un maxim de dues o tres mides per diapositiva, perque
I'ull sdpiga immediatament qué llegir primer i en quin ordre.

El contrast entre text i fons (lletra fosca sobre fons clar, o a l'inrevés, mai gris clar sobre blanc, ni groc
sobre blanc) és el que fa que una diapositiva es pugui llegir des del fons d'una sala, i és un dels criteris de
llegibilitat que I'examen sol posar a prova amb exemples concrets de combinacions de color dolentes: si et
donen a triar entre "text gris clar sobre fons blanc" i "text fosc sobre fons clar”, la combinacié assenyalada
com a error €s sempre la primera, perque el contrast és insuficient per llegir-se comodament, especialment
des de lluny o en una sala amb llum ambiental.

Infografies

Les infografies resumeixen dades complexes en un format visual (icones, xifres destacades, un recorregut
de lectura clar) pensat perque es comprenguin d'un cop d'ull. Funcionen bé quan les dades sén poques i
clares (tres xifres clau sobre la participacié d'una consulta ciutadana), i malament quan s'hi amunteguen
massa xifres alhora, perqué llavors deixen de ser un resum visual i es converteixen en un altre bloc de text
disfressat d'imatge.

Exportar una presentacio segons I'Us

A I'hora d'exportar una presentacio, el format tria I'Us:

PPTX o ODP: per editar-la després en un altre ordinador.

PDF: per llegir-la i imprimir-la sense sorpreses de compatibilitat, amb el format fixat.

Imatge (una per diapositiva): per publicar-la a xarxes socials.

Video: quan la presentacio s'ha d'executar sola, amb transicions i narracié d'audio incloses, sense que
ningu I'hagi d'anar passant manualment, per exemple per deixar-la en un totem informatiu d'una fira.

Drets sobre les imatges d'una presentacio

Quan una presentacio incorpora imatges que no ha fet l'autor, cal vigilar-ne els drets: una imatge trobada a
un cercador no és automaticament lliure d'usar, encara que aparegui als primers resultats. Cal recérrer a
bancs d'imatges amb llicéncia oberta o pagar-ne els drets, citant I'autor quan la llicéncia ho exigeixi.

Multimeédia: video, audio, podcast i subtitols

Edici6 de video basica-avancada

En edicié de video (per exemple amb Shotcut o Kdenlive, ambdés programari lliure), cal saber tallar clips,
encadenar-los en una linia de temps amb diverses pistes de video i audio, aplicar transicions i barrejar una
pista d'audio de fons amb la veu original sense que una tapi l'altra. Quan es passa d'un clip a un altre, un
tall sec pot resultar brusc; per evitar-ho s'aplica una transicié, com una fosa encreuada, en qué el primer
clip es va esvaint mentre el segon apareix gradualment, de manera que el canvi es percep suau. Pas a
pas per aplicar-ne una a la linia de temps:

1. Situa dos clips consecutius a la mateixa pista.

2. Arrossega’n un lleugerament sobre l'altre perque se solapin uns instants.

3. El programa detecta el solapament i hi aplica automaticament una transicié (o la selecciones

manualment d'una biblioteca de transicions).
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Codecs i contenidors

El terme clau en aquest ambit és el codec: un contenidor com .mp4 pot dur a dins video codificat en H.264
0 H.265, i audio en AAC o MP3. El contenidor no determina la qualitat, el codec si, i dos fitxers .mp4 poden
tenir qualitats molt diferents perqué fan servir codecs diferents amb nivells de compressid diferents. Es a
dir, el codec és qui codifica i comprimeix el video i l'audio dins del contenidor, i determina en bona part la
qualitat i el pes final del fitxer.

Resolucions de video

Cal distingir les resolucions habituals de video: HD (1280x720, o 1920x1080, aquesta darrera anomenada
també Full HD) és l'estandard per a contingut web i televisiu, mentre que 4K (uns 3840x2160) quadruplica
el nombre de pixels respecte a I'HD, oferint més detall a canvi d'un fitxer més pesant i més exigent de
processar, i s'utilitza per a projeccions grans o contingut on el detall importa especialment.

Streaming, descarrega i podcasts

Cal diferenciar streaming de descarrega: en streaming, el contingut es reprodueix mentre s'envia des del
servidor sense quedar-se emmagatzemat sencer al dispositiu, per aixd cal connexid constant; en
descarregar un fitxer, aquest passa sencer a l'equip i queda disponible sense connexié a partir d'aquell
moment. Els podcasts funcionen com un video només en audio, distribuits per episodis amb un feed que
permet subscriure-s'hi perqué els capitols nous arribin sols a I'aplicacié que fas servir, sense haver de
buscar-los cada vegada.

Subtitols i transcripcio

Finalment, els subtitols i la transcripcid milloren I'accessibilitat d'un video: la transcripcio és el text complet
del que es diu, mentre que els subtitols en sén una versio sincronitzada amb el temps (sovint en un fitxer
separat, com .srt, amb marques d'entrada i sortida per a cada linia), pensada perqué es pugui seguir el
contingut sense so, per exemple mirant un video al mobil en un lloc public, o en un idioma diferent de
l'original.

Integrar vs. incrustar: la diferencia que confon tothom

Quan poses una imatge o un full de calcul dins un document, tens dues opcions. Vincular (link) manté el
fitxer extern separat: el document només guarda la ruta al fitxer original, de manera que si algu edita
l'original, el document es pot actualitzar automaticament la propera vegada que s'obri o s'actualitzin els
enllacos, perd si mous o esborres el fitxer font, o I'envies a algl sense l'arxiu vinculat, I'enllac es trenca i
deixa de mostrar les dades correctament.

Incrustar (embed) copia les dades dins el document mateix: el fitxer resultant és més gran, perquée inclou
una copia completa de I'objecte, perd autosuficient i no depen de res extern. A LibreOffice, en enganxar un
objecte copiat d'un altre programa, Edita - Enganxament especial permet triar explicitament "Vincula" o no;
si no ho marques, per defecte s'incrusta.

L'examen sol demanar quin dels dos convé en compartir un document amb algu altre: incrustar és més
segur perqueé evita enllagos trencats quan el destinatari no rep també el fitxer original, mentre que vincular
té sentit quan el mateix document original és actualitzat sovint per diverses persones i vols que el
document que el mostra reflecteixi sempre I'Ultima versié sense haver de tornar a copiar-hi res.

Automatitzacio: macros, algorismes i integracions
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Que és una macro

Una macro és una sequliéncia d'accions gravada o programada que s'executa automaticament per estalviar
feina repetitiva: per exemple, aplicar un format concret a totes les cel-les que compleixen una condicio, o
generar cada mes un informe amb el mateix disseny a partir de dades noves. A LibreOffice es graven amb
Eines - Macros - Gravar macro:

1. Inicia la gravacio.

2. Fes exactament les accions que vols que es repeteixin (per exemple, seleccionar una columna i

aplicar-hi un format de moneda).

3. Atura la gravacio6 i desa la macro amb un nom.

4. La propera vegada, Eines - Macros - Executa macros repeteix totes les accions en un instant.

Les macros queden escrites en llenguatge Basic, editable des d'Eines - Macros - Edita macros per
afinar-les manualment si cal, per exemple per fer-les una mica més flexibles del que la gravacié literal
permet.

Pensament algorismic

Entendre una macro senzilla exigeix pensament algorismic: seqiiéncia de passos (fes primer aixo, després
allo), condicionals (si passa X, fes Y; si no, fes Z) i bucles (repeteix aquesta accié per a cada fila del full,
fins que s'acabin les dades). Per exemple, un algorisme senzill que aplica un format especial només a les
cel-les d'un full de calcul que superin un cert valor fa servir precisament una estructura condicional: recorre
les cel-les una a una (bucle) i, per a cadascuna, comprova si es compleix la condicié (si supera el valor,
aplica el format; si no, la deixa igual). L'ACTIC avancat no demana programar de zero, pero si reconeixer
I'estructura logica d'un algorisme senzill i saber quan té sentit automatitzar una tasca: quan és repetitiva,
segueix sempre el mateix patrd previsible i es duu a terme sovint, no pas per a una tasca que només faras
una vegada.

El risc de seguretat de les macros

Precisament perqué una macro executa codi, també comporta un risc de seguretat: un document
descarregat d'origen desconegut, adjunt a un correu sospitds per exemple, pot dur incrustada una macro
maliciosa que s'executi en obrir el fitxer si l'usuari I'activa sense pensar-hi, i que faci accions no desitjades.
Per aixo els programes ofimatics mostren un avis en obrir documents amb macros i, per defecte, les
desactiven fins que l'usuari les autoritza explicitament amb un clic conscient. El criteri d'examen és clar: no
activar mai macros d'un document que no ve d'una font de confianca, per molt legitim que sembli el
remitent del correu.

Plantilles automatitzades

Més enlla de gravar accions puntuals, l'automatitzacié també passa per plantilles amb camps que es
recalculen sols: una data que sempre mostra el dia en qué s'obre el document (camp "Data", actualitzat
automaticament), un nimero de pagina que s'actualitza en afegir o treure fulls, o un index que es regenera
en un sol clic. La idea de fons és la mateixa que amb els estils: definir una vegada un comportament
perque es repliqui sol, sense intervencié manual cada cop.

Integracions entre eines sense programar

A un nivell més ampli, moltes eines digitals es poden integrar entre elles sense escriure ni una linia de
codi: un formulari en linia, com Google Forms, que aboca automaticament les respostes a un full de calcul
compartit, 0 un servei que envia un avis quan arriba un correu a la Gmail amb un adjunt concret, per
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exemple mitjancant un filtre de Gmail combinat amb una regla d'automatitzacié. L'avantatge d'aquestes
integracions és estalviar la copia manual de dades d'una eina a l'altra i el risc d'error huma que aixo
comporta: cada vegada que algu copia i enganxa dades a ma, hi ha la possibilitat de saltar-se una fila o
equivocar-se de columna.

Web i publicacio digital

Publicar contingut al web implica entendre, a nivell conceptual, com funciona una pagina web. Un domini
(com opoademia.com) és el nom llegible associat a I'adreca numerica real d'un servidor, una IP amb una
série de numeros que cap persona memoritzaria de bon grat; l'allotiament (hosting) és l'espai en un
servidor on viuen els fitxers de la web perqué estiguin disponibles les 24 hores del dia; i 'HTML és el
llenguatge de marcatge que estructura el contingut d'una pagina (titols, paragrafs, imatges, enllacos)
perqué el navegador el pugui interpretar i mostrar-lo amb el format correcte, encara que avui la majoria de
gent no I'escriu a ma.

Els gestors de continguts (CMS, de l'angles Content Management System), com WordPress, permeten
crear i mantenir una web sense escriure codi: a nivell d'usuari, es tracta d'omplir formularis i triar plantilles
(temes) i moduls (plugins, com un formulari de contacte o una botiga en linia) des d'un tauler
d'administracid, en lloc d'editar fitxers HTML directament. Aixd democratitza la publicacié web, ja que
gualsevol persona sense coneixements de programacié pot tenir una web funcional, perd també significa
gue cal mantenir el CMS i els seus complements actualitzats per motius de seguretat, ja que un plugin
desactualitzat és una porta d'entrada habitual per a atacs.

Un cop la web existeix, cal que es pugui trobar: el SEO, o optimitzacié per a motors de cerca, basic
consisteix a triar bones paraules clau, les que la gent escriuria de veritat al cercador, escriure titols i
descripcions clars a cada pagina, i estructurar el contingut amb titols jerarquics, un Unic H1 per pagina i
subtitols H2 i H3 ben ordenats, de manera que els cercadors entenguin de qué tracta la pagina i la
posicionin millor entre els resultats. | per saber si tot aixo funciona, l'analitica web, com Google Analytics,
recull dades sobre qui visita la web, des d'on, per quin dispositiu i per quines pagines passa, informacio
que permet decidir qué millorar, per exemple si molta gent abandona una pagina concreta, sense haver-ho
d'endevinar a ulls clucs.

Drets d'autor i llicencies Creative Commons, amb detall

Tota obra original (text, imatge, musica, video) neix protegida per drets d'autor des del moment mateix de
la seva creaci6, sense necessitat de cap registre ni de posar-hi el simbol de copyright: n'hi ha prou que
existeixi. Les lliceéncies Creative Commons (CC) permeten a l'autor cedir alguns d'aquests drets de manera
clara i predefinida, combinant quatre elements:

- BY (Reconeixement/Attribution): cal citar sempre l'autor. Apareix a totes les llicencies CC, és I'Unica
condicié comuna a totes elles.

- NC (NoComercial): prohibeix I'is amb finalitat comercial de I'obra o de les seves derivades.

- ND (SenseObraDerivada): prohibeix modificar I'obra; només es pot compartir tal qual.

- SA (Compartirlgual): les obres derivades s'han de distribuir amb la mateixa llicencia que l'original.

Aixi, CC BY-SA és molt permissiva, permet fins i tot I'tis comercial i la modificacié, i és la llicéncia que fa
servir la Viquipedia: qualsevol pot reutilitzar-ne el contingut, també amb finalitats comercials, sempre que
citi la font i distribueixi el resultat amb la mateixa llicencia. CC BY-NC-ND és la més restrictiva d'aquest
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sistema: es pot compartir citant l'autor, perd ni modificar-la ni usar-la comercialment, de manera que en la
practica només permet redistribuir I'obra intacta. Cal saber també que domini public, marcat sovint amb
CCaQO, vol dir que l'autor renuncia a tots els drets, i I'obra es pot fer servir sense cap restriccid, ni tan sols
l'obligacié de citar-ne l'autor.

Exemple practic: si trobes una fotografia amb llicencia CC BY-NC per il-lustrar un article del blog de
l'academia, la pots fer servir citant qui I'ha feta, perd no la podries fer servir en un anunci de pagament,
perqué un anunci té finalitat comercial i la llicéncia ho prohibeix explicitament.

Propietat intel-lectual experta: més enlla de les llicéncies

Quan algu modifica, tradueix o adapta una obra original crea una obra derivada, i el permis per fer-ho no
€s automatic: depén per complet de la llicencia de I'obra de partida. Aqui és on la compatibilitat entre
llicencies CC es torna delicada: si mescles una imatge CC BY-SA amb una altra CC BY-NC en un mateix
treball, el resultat ha de respectar les condicions més restrictives de totes dues alhora, SA obliga a
compartir el resultat amb la mateixa llicencia, i NC prohibeix comercialitzar-lo, i cal comprovar clausula a
clausula si la barreja és viable en cada cas concret. Barrejar dues obres amb ND (sense obra derivada)
directament no es pot fer mai, perque cap de les dues permet ser modificada ni tan sols per combinar-la
amb una altra.

Un altre concepte clau és la cessié de drets: un autor pot mantenir la titularitat de la seva obra i, tot i aixi,
cedir per contracte drets d'explotacié concrets a una altra persona o empresa, per exemple publicar-la en
un mitja determinat durant un temps limitat, o per a un Us geografic concret, sense que aix0 equivalgui a
"vendre" l'obra sencera ni a renunciar-hi per sempre; l'autor conserva altres drets que no ha cedit
explicitament.

Els drets d'imatge de les persones son independents dels drets d'autor de la fotografia: encara que tinguis
tots els drets sobre una foto feta per tu mateix, si hi surt una persona reconeixible, en general necessites el
seu consentiment per publicar-la amb finalitats que van més enlla de I'Gs personal, sobretot si és comercial
o publicitari, per exemple per il-lustrar la web d'un negoci.

El contingut generat amb intel-ligéncia artificial planteja preguntes que la legislacio encara esta resolent: en
molts sistemes legals actuals, una obra generada integrament per una IA sense intervencid creativa
humana significativa no es considera protegible per drets d'autor com una obra humana, i qui utilitza eines
d'lA ha de vigilar si el resultat pot infringir drets de tercers, per exemple si el sistema ha aprés reproduint
massa fidelment obres protegides existents. El criteri per a I'examen és entendre que és un terreny legal
encara en desenvolupament, no una questié tancada amb una resposta Unica i definitiva.

Finalment, quan ets tu qui crea una obra, pots llicenciar-la tu mateix: triant explicitament una llicencia
Creative Commons, per exemple un avis "CC BY-SA 4.0" amb un enlla¢ a les condicions completes al peu
del document o de la pagina, comuniques amb claredat qué poden fer els altres amb el teu treball, evitant
I'ambigtiitat per defecte de "tots els drets reservats" quan la teva intencio real és que es pugui compartir o
reutilitzar sota unes condicions concretes.

Programari lliure i copyleft

El programari lliure es defineix per quatre llibertats, segons la Free Software Foundation: la llibertat
d'executar-lo amb qualsevol finalitat, la d'estudiar-ne el codi font per entendre com funciona, la de
redistribuir-lo a qui vulguis, i la de modificar-lo i redistribuir les modificacions perqué altres també se'n

© 2026 Opoademia - opoademia.com - Document protegit. Prohibida la reproduccio6 i la venda. Pagina 43



Opoademia

Guia d'estudi - ACTIC - Certificat avancat (competéncies digitals)

puguin beneficiar. No s'ha de confondre amb "gratuit": programari lliure fa referéncia a la llibertat d'us, no al
preu, encara que sovint també ho és de gratuit. Un truc d'examen habitual: si et donen una llista d'opcions
i una diu "garantir que el programa sigui sempre gratuit", aquesta NO és cap de les quatre llibertats,
perque el preu no forma part de la definicio.

El copyleft és el mecanisme legal que garanteix que aquestes llibertats es mantinguin en les versions
derivades: si algd modifica un programa amb llicéncia copyleft, com la GPL, i el redistribueix, ha de
mantenir-lo amb la mateixa llicéncia lliure, sense poder "tancar-lo" ni convertir-lo en programari privatiu.
Aixo0 el diferencia de llicéncies permissives com la MIT o la BSD, que permeten crear versions privatives a
partir del codi lliure original: algt pot agafar codi amb llicencia MIT, modificar-lo i vendre'l després com a
programari tancat sense obligacié de compartir-ne el codi font resultant, cosa que amb una llicencia
copyleft com la GPL no és possible.
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TEMA

Area 4. Seguretat

Tallafocs: de la caixa negra al control real del transit

A nivell avancat cal entendre el tallafoc (firewall) no com una caixa negra siné com un conjunt de regles
que filtren transit segons origen, destinacio, port i protocol. Un tallafoc personal (el de Windows o0 macQS)
protegeix un sol equip; un tallafoc perimetral protegeix tota una xarxa, tipicament integrat al router. La
diferéncia practica és d'abast: si tens un portatil de feina i el connectes a la wifi d'un aeroport, el tallafoc
perimetral de I'aeroport no et protegeix (no és teu), i és el tallafoc personal de I'equip qui ha de fer la feina.

Regles d'entrada i de sortida

Els tallafocs moderns treballen amb el concepte de regles d'entrada i sortida: no n'hi ha prou de bloquejar
qui vol entrar, cal vigilar qué surt, perqué un malware ja instal-lat pot intentar "trucar a casa" (connectar-se
a un servidor extern per rebre instruccions o per enviar-hi dades robades). Un exemple practic: si de sobte
l'ordinador d'una oficina comenca a enviar transit constant cap a una IP desconeguda a mitjanit, un tallafoc
ben configurat amb inspecci6 de sortida ho detecta i ho talla, encara que l'antivirus no hagi identificat cap
fitxer maliciés. Aquest matis es pregunta sovint a I'examen: la utilitat de la inspecci6 de sortida és
precisament detectar el malware que ja ha entrat, no evitar-ne l'entrada.

Tallafocs de nova generacio (NGFW)

Els tallafocs de nova generacido (NGFW) afegeixen inspeccié profunda de paquets (DPI, Deep Packet
Inspection), és a dir, no miren només la capcalera del paquet (I'adreca i el port, com faria un tallafoc
tradicional) sind el contingut, cosa que permet detectar aplicacions concretes encara que facin servir un
port "normal" per camuflar-se. Per exemple, un tallafoc tradicional que només mira ports no pot distingir
entre navegacié web normal i un client de BitTorrent configurat per fer servir el port 443 (el dHTTPS); un
NGFW amb DPI si que ho pot identificar i bloquejar-ho selectivament. Aquesta capacitat també permet
crear politiques per aplicacio: permetre l'accés a la videoconferencia corporativa perd bloquejar xarxes
socials en horari laboral, per exemple.

Pas a pas: revisar el tallafoc de Windows
En un equip amb Windows, comprovar i ajustar el tallafoc és senzill:

1. Obre el menu Inici i escriu "Seguretat de Windows" (o "Firewall de Windows Defender").

2. Entra a l'apartat "Firewall i proteccio de xarxa".

3. Comprova que estigui activat per als tres tipus de xarxa: de domini, privada i publica. La xarxa publica
(com la wifi d'una cafeteria) hauria de tenir sempre el nivell de proteccié més estricte.

4. Per revisar o afegir una regla concreta, clica "Configuracié avancada", que obre I'eina "Firewall de
Windows Defender amb seguretat avancada".

5. Alla pots consultar les "Regles d'entrada” i les "Regles de sortida" per separat, i crear-ne de noves si
un programa necessita accedir a internet i el sistema el bloqueja per defecte.

Pas a pas: revisar el tallafoc a macOS

A un Mac el procediment és:
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1. Obre "Preferéncies del Sistema" (o "Configuracié del Sistema" a les versions més recents).

2. Ves a l'apartat "Xarxa" i clica "Tallafocs".

3. Activa'l si no ho esta, i clica "Opcions del tallafocs" per revisar quines aplicacions tenen permis per
rebre connexions entrants.

Errors habituals amb el tallafoc

Un error frequient és desactivar el tallafoc perqué "una aplicacié no funciona" sense entendre per que el
blogueja; el correcte és crear una excepcioé puntual per a aquella aplicacié concreta, no desactivar tota la
proteccié. Un altre error és pensar que el tallafoc del router ja protegeix qualsevol dispositiu que hi ha
connectat contra tot: protegeix el perimetre (I'entrada des de fora), pero no filtra necessariament el transit
entre dispositius de la mateixa xarxa local, ni substitueix el tallafoc personal de cada equip quan es
connecta a xarxes que no controles.

Xifratge: simétric, asimétric i el cadenat HTTPS

Xifratge simétric: una sola clau

El xifratge simétric fa servir una Unica clau per xifrar i desxifrar (rapid, ideal per a grans volums de dades,
com quan xifrem un disc dur sencer amb BitLocker o FileVault). El problema és compartir aquesta clau de
forma segura: si I'emissor i el receptor no es coneixen préviament, com es posen d'acord en una clau
sense que algu que intercepti la comunicacié també I'obtingui? Aquest és exactament el problema que
resol el xifratge asimeétric.

Xifratge asimétric: la parella de claus

Aqui entra el xifratge asimétric, amb parella de claus publica i privada: el que es xifra amb la publica
només es desxifra amb la privada corresponent, i viceversa. La clau publica, com el seu nom indica, es pot
compartir obertament (fins i tot publicar-la a internet) perqué qualsevol te'n pugui enviar un missatge xifrat
gue només tu, amb la teva clau privada, podras llegir. El desavantatge és que el xifratge asimeétric és molt
més lent computacionalment que el simétric, per aixd no s'utilitza per xifrar grans volums de dades
directament.

Com es combinen dins HTTPS

HTTPS combina totes dues coses: primer fa servir xifratge asimeétric per acordar una clau de sessio (el
famds "encaixada de mans" o handshake TLS) i després xifratge simeétric, molt més eficient, per a la resta
de la comunicacid. En termes senzills: el navegador i el servidor es posen d'acord en una clau temporal
fent servir criptografia asimeétrica (lenta perd segura per intercanviar un secret), i a partir d'aquell moment
tota la conversa (la pagina que veus, les dades que envies en un formulari) es xifra amb aquesta clau de
sessio mitjancant xifratge simétric, molt més rapid. Aquest procés passa en fraccions de segon cada cop
gue obres un lloc web amb "https://" a I'adreca.

El cadenat: qué garanteix i que no

El cadenat és senzill de comprovar: quan veiem el cadenat tancat al navegador, el certificat digital del lloc
web ha estat validat per una autoritat de certificacié (CA) de confianca. Aixd garanteix que la comunicacié
és privada (ningu la pot llegir pel cami), perd no garanteix que el lloc sigui legitim: un web de phishing
també pot tenir HTTPS i cadenat, perqué avui dia els certificats gratuits (com els de Let's Encrypt) sén
trivials d'obtenir en pocs minuts. Es un error molt estés pensar que "si té cadenat, és segur"; només vol dir
gue ningu intercepta la connexié pel cami, no que qui hi ha a I'altre costat sigui de fiar. Aquest matis és un
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dels punts que més es pregunta a I'examen en aquest bloc.

Pas a pas: comprovar el certificat d'un lloc web

Si dubtes de la legitimitat d'una pagina (per exemple, una que et demana dades bancaries després de
rebre un correu sospit6s):

1. Clica laicona del cadenat, a lI'esquerra de I'adreca del navegador.
2. Selecciona "La connexi6 és segura" i després "El certificat és valid" (o similar, segons el navegador).
3. Comprova a qui s'ha emés el certificat: hauria de coincidir exactament amb el nom del domini oficial
(per exemple, "labancal.com” i no "labanc-al.com" o "labancal-seguretat.info").
4. Desconfia si el domini és molt semblant perd no identic a l'oficial: aquest és un patré classic de
phishing, amb domini valid i certificat valid, pero suplantant el lloc real.

Xifratge de disc: BitLocker i FileVault

El xifratge de disc (BitLocker a Windows, FileVault a macOS) protegeix un altre escenari: si et roben el
portatil, treure el disc i connectar-lo a un altre equip no serveix de res sense la clau, perqué tot el contingut
és il-legible, cosa que una simple contrasenya d'inici de sessié no garanteix davant un accés fisic directe
(un atacant amb accés fisic al disc pot arrencar-lo des d'un altre sistema operatiu i saltar-se la contrasenya
de Windows, pero no pot desxifrar el contingut sense la clau de BitLocker).

Pas a pas: activar el xifratge de disc

A Windows (edicions Pro):

1. Obre I'Explorador d'arxius i fes clic amb el bot6 dret sobre la unitat C:.

2. Selecciona "Activa BitLocker".

3. Segueix l'assistent i desa la clau de recuperacié en un lloc segur (el compte de Microsoft, un fitxer
imprés o un llapis USB apart), mai al mateix equip que xifres.

A macOS:

1. Obre "Preferéncies del Sistema" i ves a "Seguretat i privadesa".
2. A la pestanya "FileVault", clica "Activa FileVault".
3. lgual que amb BitLocker, guarda la clau de recuperacié en un lloc separat de I'equip.

Xifratge d'extrem a extrem

El xifratge d'extrem a extrem (WhatsApp, Signal) garanteix, en canvi, que només l'emissor i el receptor
poden llegir el contingut d'un missatge, ni tan sols el proveidor del servei. El matis habitual, i que sovint es
pregunta, €s que protegeix el contingut perd no sempre les metadades: qui parla amb qui i quan pot seguir
sent visible per al proveidor del servei, encara que el text del missatge estigui completament il-legible per a
tercers.

VPN i DNS: que amaguen i que no

Que farealment una VPN

Una xarxa privada virtual (VPN) crea un tlnel xifrat entre el dispositiu i un servidor intermedi. Serveix per
protegir el transit en xarxes wifi publiques no fiables (un bar, un aeroport, la sala d'espera d'un aeroport) i
per amagar la IP real davant del lloc web de destinacio, que només veura la IP del servidor VPN.

Que no fauna VPN: mites habituals
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Cal tenir clar que no fa una VPN, perqué és on més confusié hi ha entre l'usuari mitja i l'usuari expert: no
converteix la navegacié en anonima del tot (el proveidor de la VPN pot veure el transit si no té una politica
real de "no logs", és a dir, si guarda registres de la teva activitat), no protegeix contra malware ni contra
phishing (si obres un fitxer infectat o entres en un lloc fals, la VPN no t'ho impedeix), i no evita que un lloc
et reconegui per galetes (cookies) o per I'empremta digital del navegador (fingerprinting), que combina
dades com la resolucié de pantalla, el tipus de lletra instal-lat o la versié del navegador per identificar-te
encara que canviis d'IP.

VPN a la feina

En un context laboral, una VPN corporativa també serveix per accedir a recursos interns de I'empresa (una
carpeta compartida, una aplicacié de gestid) com si I'equip estigués fisicament a I'oficina, encara que la
persona treballi des de casa o des d'un altre pais.

Pas a pas: activar una VPN
A un mobil (Android o iPhone), un cop instal-lada I'aplicacié de VPN de confianca:

1. Obre l'aplicacio i inicia sessié amb el compte del servei.

2. Selecciona un servidor (per pais o per velocitat, segons el que necessitis).

3. Prem "Connecta". El sistema operatiu et demanara autoritzacioé per crear una configuracio de VPN la
primera vegada: accepta-la.

4. Comprova que el transit passa per la VPN visitant un lloc que mostri la teva IP publica i confirmant que
correspon a la ubicacioé del servidor triat, no a la teva ubicacio real.

El DNS: la llibreta d'adreces d'internet

De manera semblant a com el cadenat no garanteix legitimitat, el DNS també amaga menys del que
sembla. EI DNS tradueix el nom d'un lloc web (per exemple, "seu.gencat.cat") a una adreca IP (una serie
de numeros que identifica el servidor), i aguesta consulta sovint viatja sense xifrar, cosa que permet que
algu a la mateixa xarxa vegi quins llocs visites encara que la navegacio vagi per HTTPS: encara que el
contingut de la pagina estigui xifrat, el nom del lloc que consultes al DNS pot no estar-ho.

DNS segur

El DNS segur (xifrat sobre HTTPS o sobre TLS), ja present a la majoria de navegadors moderns, tapa
aquesta escletxa: no substitueix la VPN (perqué segueix mostrant la teva IP real al lloc de destinacio), pero
complementa la idea que cada capa de seguretat tapa un forat diferent, i totes juntes formen una proteccio
més completa que qualsevol d'elles per separat.

Pas a pas: activar DNS segur al navegador

A Chrome:

1. Obre el menu (les tres puntes verticals) i entra a "Configuracio”.
2. Ves a "Privadesa i seguretat" i després a "Seguretat".
3. Activa I'opci6 "Utilitza DNS segur” i tria un proveidor de la llista (per exemple, Cloudflare o Google).

A Firefox el procés és equivalent: "Configuracié" > "Privadesa i Seguretat" > apartat "DNS sobre HTTPS",
on pots activar-ho i triar proveidor.

Defensa en profunditat: capes, privilegis minims i segmentacio
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El concepte de defensa en profunditat

La seguretat avancada no es basa en un sol producte "miraculés" siné en la defensa en profunditat:
diverses capes (tallafoc, antivirus, actualitzacions, copies de seguretat, formacio de les persones usuaries)
de manera que si una falla, n'hi ha una altra al darrere que aguanta. Cap capa és perfecta per si sola; el
gue fa robust un sistema és que les debilitats d'una capa quedin cobertes per les altres.

Actualitzacions com a politica

Les actualitzacions, en aquest sentit, no s'han d'entendre com una moléstia puntual que ajornem
indefinidament sind com una politica continua: gairebé tots els grans incidents de seguretat (WannaCry
n'és I'exemple de manual) exploten vulnerabilitats ja conegudes i corregides pel fabricant que la victima
encara no havia instal-lat. Configurar les actualitzacions automatiques del sistema operatiu, del navegador
i de les aplicacions habituals redueix drasticament aquesta finestra d'exposicio.

El principi de minim privilegi

El principi de minim privilegi diu que cap compte ha de tenir més permisos dels necessaris: cal fer servir un
compte estandard per al dia a dia i reservar el d'administrador només per instal-lar programari o canviar la
configuracio, perqué un malware executat des d'un compte estandard fa molt menys mal (no pot modificar
arxius de sistema ni instal-lar-se de forma persistent amb els mateixos privilegis que tindria si l'usuari
treballés sempre com a administrador).

Pas a pas: crear un compte estandard a Windows

1. Obre "Configuracié" (icona de I'engranatge al menu Inici).
2. Ves a "Comptes" i després a "Familia i altres usuaris".
3. Clica "Afegeix un altre usuari" i segueix I'assistent.
4. Un cop creat, entra a "Comptes" de nou, selecciona l'usuari nou i comprova que el "Tipus de compte"
sigui "Estandard" i no "Administrador".
5. Reserva el compte d'administrador (idealment amb una contrasenya diferent i forta) només per a
tasques d'instal-lacié o configuracio.

Segmentacié de xarxa

Segmentar aplica la mateixa logica del minim privilegi a la xarxa: una wifi separada per a convidats i per a
dispositius de linternet de les coses (com una bombeta intel-ligent o un assistent de veu, sovint amb
seguretat molt més fragil que la d'un ordinador) evita que, si un d'ells queda compromes, l'atacant salti cap
als equips importants de la xarxa principal, com l'ordinador amb els documents de la feina o el telefon amb
I'aplicacio del banc.

Pas a pas: crear una xarxa wifi de convidats
La majoria de routers domestics ho permeten:

1. Escriu a un navegador l'adreca de gestié del router (normalment 192.168.1.1 o 192.168.0.1; ve
indicada a l'etiqueta del mateix router).
2. Inicia sessié amb les credencials d'administrador (si no les has canviat mai, revisa I'etiqueta del router;
si les has canviat i no les recordes, caldra restaurar-lo de fabrica).
3. Busca l'apartat "Xarxa d'convidats" o "Guest network".
4. Activa-la, posa-li un nom (SSID) diferent del principal i una contrasenya diferent.
5. Si el router ho permet, activa I'opcié "Aillament de client" (client isolation) perqué els dispositius
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connectats a la xarxa de convidats no puguin veure's entre si ni accedir als dispositius de la xarxa
principal.

Copies de seguretat: laregla 3-2-1 i la copia desconnectada

Laregla 3-2-1

La regla classica es resumeix amb els numeros 3-2-1: 3 copies de la informacié (I'original més dues), en 2
suports diferents (per no dependre d'un sol tipus de dispositiu que pugui fallar igual, per exemple no tenir
totes les copies en discs durs del mateix model i del mateix lot de fabricacid), i 1 copia fora de les
instal-lacions (offsite, al nvol o en un disc guardat en un altre lloc), per sobreviure a un incendi, un robatori
0 una inundacié que afecti I'edifici on hi ha l'original.

La copia desconnectada davant el ransomware

Cal afegir un matis que la regla classica, pensada originalment per a incendis o robatoris, no preveia del
tot: el ransomware modern rastreja també les unitats de xarxa i els discos externs connectats, i pot xifrar
copies que estan sempre connectades a l'equip infectat. Per aixd la defensa real és la copia
desconnectada (offline): un disc que només es connecta durant la copia i després es desendolla, o un
navol amb versionat que permeti recuperar versions anteriors d'un fitxer encara que les versions actuals ja
estiguin xifrades pel malware.

RPO i RTO

En I'ambit professional s'hi afegeixen dos conceptes senzills perd que sovint es confonen: el RPO
(Recovery Point Objective, quanta informacié et pots permetre perdre segons quant fa de I'Gltima copia; si
fas copia cada 24 hores, el RPO és de fins a 24 hores de feina perduda) i el RTO (Recovery Time
Objective, quant de temps pots estar sense el sistema fins que el restaures del tot). Una empresa amb un
RTO molt baix necessita procediments de restauracié rapids i provats; una amb un RPO molt baix
necessita fer copies amb molta frequencia.

Pas a pas: fer una copia de seguretat al navol
Amb Google Drive a l'ordinador:

1. Instal-la I'aplicacio "Copia de seguretat i sincronitzacié" (o "Drive per a l'escriptori”) des del lloc oficial
de Google.

2. Inicia sessié amb el teu compte de Google.

3. Selecciona quines carpetes de I'ordinador (Documents, Escriptori, Imatges) vols que es sincronitzin
automaticament.

4. Comprova que la sincronitzacié estigui activa mirant la icona de navol a la barra de tasques.

Amb OneDrive (integrat a Windows), el procés és equivalent; cerca "OneDrive" al menu Inici, inicia sessio i
tria les carpetes a sincronitzar des de la configuracio.

Pas a pas: programar una copia desconnectada

1. Connecta un disc dur extern només quan vulguis fer la copia.
2. Copia-hi manualment les carpetes importants, o fes servir una eina de copia programada (com
I'Historial de fitxers de Windows, apuntant al disc extern).
3. Un cop acabada la copia, desconnecta fisicament el disc i guarda’l en un lloc separat de I'ordinador.
4. Repeteix aquest procés amb una periodicitat regular (setmanal, per exemple), segons el RPO que et
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puguis permetre.

Provar les restauracions

Una copia mai provada de restaurar no és, a la practica, fiable: cal fer proves periodiques recuperant algun
fitxer real de la copia per confirmar que el procés funciona i que els fitxers no estan corromputs. Un error
molt habitual és configurar les copies de seguretat una vegada i no tornar-les a comprovar mai més, fins
gue fan falta de veritat i es descobreix que no funcionaven.

Programari maliciés: un zoo amb noms propis

Cal distingir bé les families, perqué I'examen sovint demana identificar quina caracteristica és especifica
de cada una:

- Ransomware: xifra els fitxers de la victima i en demana un rescat (sovint en criptomoneda) per
desxifrar-los. El cas WannaCry (2017) va paralitzar hospitals i empreses arreu del moén explotant una
vulnerabilitat de Windows no actualitzada. La millor defensa no és pagar (no hi ha garantia de recuperar
res) sind tenir copies de seguretat desconnectades de la xarxa (offline), perqué el ransomware modern
també xifra les copies connectades.

- Troia (troia): es fa passar per programari legitim (una app Util, un document adjunt aparentment
normal) per obtenir accés al sistema; a diferéncia del cuc, no es replica sol, necessita que l'usuari I'executi.

- Cuc (worm): es propaga automaticament d'un sistema a un altre explotant vulnerabilitats de xarxa,
sense necessitat que l'usuari faci res, ni tan sols obrir un fitxer.

- Spyware: recopila informacio de l'usuari (habits de navegacio, tecles premudes amb un keylogger)
sense el seu consentiment, sovint de manera silenciosa i durant molt de temps abans de ser detectat.

- Adware: mostra publicitat no desitjada; sovint no és perill6s per si sol pero pot ser la porta d'entrada a
altres amenaces, o alentir molt I'equip.

- Rootkit: s'instal-la a un nivell molt profund del sistema per amagar-se ell mateix i altres malwares,
dificultant-ne enormement la deteccié fins i tot per a antivirus habituals.

La doble extorsié

El ransomware actual s'ha sofisticat amb la doble extorsid: abans de xifrar els fitxers, els atacants en fan
una copia i l'extreuen cap als seus servidors, de manera que encara que la victima restauri les copies
sense pagar, amenacen amb publicar la informacié robada si no es paga el rescat, cosa que converteix un
incident técnic també en una bretxa de dades amb obligacions legals de notificacid que veurem més
endavant.

Pas a pas: que fer si sospites que tens malware

1. Desconnecta lI'equip de la xarxa (wifi o cable) per evitar que es propagui o segueixi enviant dades.

2. No obris ni executis res més fins a comprovar I'estat de I'equip.

3. Executa un analisi complet amb l'antivirus instal-lat, 0 amb una eina de rescat que s'executi des d'un
llapis USB si I'antivirus habitual no arrenca correctament.

4. Si es confirma una infeccié greu (ransomware, per exemple), no paguis el rescat; valora restaurar
I'equip des d'una copia de seguretat neta anterior a la infeccid.

5. Un cop resolt, canvia les contrasenyes dels serveis més sensibles des d'un altre dispositiu net, per si
I'atacant les havia capturat abans de la desconnexio.

Identitat digital: gestors de contrasenyes i passkeys
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Contrasenyes fortes segons el NIST

Una contrasenya forta no és només "llarga i amb simbols™ la recomanacié actual (NIST, l'organisme
nord-america de referéncia en estandards de seguretat) prioritza la longitud per sobre de la complexitat
forcada, i defensa I'Us de frases de pas ("CafeAmbLletDimarts47!") més facils de recordar que una
combinacio criptica com "Xk9#mP2", i alhora molt més dificils d'endevinar per forca bruta gracies a la seva
longitud.

El problema real: la reutilitzacié

El problema real, a nivell avancat, no és tant inventar una bona contrasenya com no reutilitzar-la mai. Si
reutilitzes la mateixa contrasenya al correu, a una botiga en linia i al banc, n'hi ha prou que un d'aquests
tres serveis pateixi una filtracié perqué un atacant provi la mateixa combinacio als altres dos (una técnica
coneguda com credential stuffing). Aqui és on el gestor de contrasenyes és imprescindible.

Com ajuda un gestor de contrasenyes

Un gestor de contrasenyes genera i recorda una contrasenya Unica per a cada servei, avisa si alguna ha
aparegut en una filtraci6 coneguda, i n‘autocompleta les credencials només al domini legitim, cosa que
dificulta caure en un lloc de phishing semblant a I'original: si el gestor no reconeix el domini (perqué és una
imitaci6 amb una lletra canviada), no autocompletara res, i aquest silenci ja és en si mateix un senyal
d'alerta.

Pas a pas: configurar un gestor de contrasenyes

1. Tria un gestor de confianca (integrat al navegador, com el de Chrome o Firefox, o una aplicacio

dedicada) i crea'n el compte amb una contrasenya mestra llarga i Unica que no facis servir enlloc més.

2. Instal-la I'extensi6 del gestor al navegador i, si cal, I'aplicacié al mobil.

3. Importa les contrasenyes existents (moltes eines ho permeten des d'un fitxer exportat del navegador)
0 vés-les desant a mesura que inicies sessié a cada servei.

4. Revisa l'informe de seguretat que sol incloure el gestor: t'assenyala contrasenyes debils, repetides o
compromeses en filtracions conegudes.

5. Ves canviant, servei per servei, les contrasenyes repetides o debils per unes de generades pel mateix
gestor.

La contrasenya mestra i larecuperacié d'emergéncia

Tot el sistema descansa en una contrasenya mestra, per aixd cal preveure la copia de seguretat de la
volta: si es perd l'accés al gestor, calen els codis de recuperacié d'emergéncia, guardats en un lloc fisic
segur i separat (no al mateix ordinador, ni en un document sense protegir). Perdre la contrasenya mestra
sense tenir aquests codis pot significar perdre I'accés a totes les credencials desades de cop.

Passkeys

Les passkeys son el pas segiient, pensat per eliminar la contrasenya directament. Es basen en l'estandard
FIDO2/WebAuthn: el dispositiu genera una parella de claus, la privada mai no en surt i queda protegida pel
desbloqueig biometric o el PIN del mateix dispositiu. Per iniciar sessié no s'envia cap contrasenya per la
xarxa, siné que el dispositiu signa un repte criptografic que el servidor verifica. Per aixd una passkey no es
pot "phishejar": no hi ha cap secret compartit que robar, i la clau només funciona amb el domini real per al
gual es va crear, de manera que si algu et porta a un lloc fals, la passkey simplement no funcionara.

Pas a pas: crear una passkey
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Al compte de Google, per exemple:

1. Entra a la configuracio del compte de Google i ves a "Seguretat".

2. Busca l'apartat "Com inicies sessio a Google" i selecciona "Clau d'accés i seguretat de la clau”.

3. Clica "Crea una clau d'accés" i confirma amb el desbloqueig biomeétric del dispositiu (empremta digital
o reconeixement facial) o amb el PIN.

4. A partir d'aquell moment pots iniciar sessié en aquell dispositiu sense escriure la contrasenya, nomes
confirmant amb la biometria.

La verificacié en dos passos: jerarquia i matisos

La verificacio en dos passos (2FA) no és sempre igual de segura. Hi ha una jerarquia real que conve tenir
clara:

1. SMS: el metode més feble, vulnerable al SIM swapping (algu conveng l'operadora de traspassar el teu
ndmero a una altra targeta SIM, técnica que veurem en detall més endavant).

2. Aplicacié d'autenticacié (Google Authenticator, Authy): genera codis TOTP (basats en el temps,
Time-based One-Time Password) localment al dispositiu, sense dependre de la xarxa mobil, cosa que la fa
immune al SIM swapping.

3. Clau fisica (com YubiKey, sota I'estandard FIDO2/WebAuthn): la més robusta, perqué requereix
possessio fisica i és resistent al phishing, ja que la clau verifica el domini real abans d'autenticar, igual que
passa amb les passkeys.

Pas a pas: activar el 2FA amb una app d'autenticacio

1. Instal-la una aplicacio d'autenticacié al mobil (per exemple Google Authenticator).

2. Al servei que vulguis protegir (el correu, una xarxa social), entra a "Seguretat" o "Verificacié en dos
passos".

3. Selecciona l'opcié "Aplicacio d'autenticacid" i escaneja el codi QR que et mostra el servei amb la
camera de l'app.

4. Introdueix el codi de sis xifres que genera l'app per confirmar la vinculacié.

5. Desa els codis de recuperacio que el servei et proporciona, en un lloc segur diferent del mateix mobil,
per si el perds i necessites entrar de nou.

Els limits del 2FA

Un matis important que conve recordar per a I'examen: el 2FA redueix drasticament el risc, perd no
I'elimina del tot. Un atac de phishing en temps real (adversary-in-the-middle) pot interceptar fins i tot un
codi TOTP si la victima l'introdueix en un lloc fals que el retransmet immediatament al lloc real, abans que
el codi caduqui (els codis TOTP solen ser valids només durant trenta segons, perd un atac automatitzat
pot fer aquest relleu en el mateix instant).

Comptes: recuperacio, filtracions i comptes oblidats

La via de recuperacio

Un compte ben protegit amb 2FA es pot ensorrar igualment si el métode de recuperacié és fragil. Cal
revisar de tant en tant quin correu i quin teléfon tens configurats com a via de recuperacio i mantenir-los
actualitzats: un correu de recuperacié que ja no controles (per exemple, un compte de la universitat que
vas deixar de fer servir fa anys) és una porta oberta de bat a bat si algu aconsegueix accedir-hi.
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Pas a pas: revisar larecuperacio d'un compte Google

1. Entra a myaccount.google.com i ves a "Dades personals”.
2. Revisa l'apartat "Informacié de contacte": comprova que el telefon i el correu de recuperacié siguin
actuals i que encara hi tinguis accés.
3. Ves a "Seguretat" i clica "Verificacid en dos passos" per comprovar quins metodes tens activats i
eliminar els que ja no facis servir.
4. Baixa i guarda els codis de recuperaci6 si encara no ho has fet.

Preguntes de seguretat i comptes oblidats

Els codis de recuperacié d'emergéncia s'han de descarregar i guardar en un lloc segur, no deixar-los per
guan facin falta i descobrir llavors que no els vas guardar mai. Les preguntes de seguretat classiques ("el
nom de la teva mascota”, "la ciutat on vas néixer") sovint es poden esbrinar a les xarxes socials de la
victima; una practica avancada és respondre-hi amb informaci6 falsa, guardada al gestor de contrasenyes
com si fos una contrasenya més, de manera que ningu pugui endevinar la resposta encara que t'investigui
a fons.

Comprovar filtracions

Comprovar si les teves adreces han aparegut en alguna filtracio és una revisié que qualsevol usuari expert
hauria de fer de tant en tant, per exemple amb serveis com Have | Been Pwned, que permeten saber si
una adreca ha sortit en alguna fuita coneguda de dades.

Pas a pas: comprovar una filtracio

1. Obre un navegador i ves al lloc de Have | Been Pwned (haveibeenpwned.com).
2. Escriu la teva adreca de correu al camp de cerca.
3. Si el lloc mostra alguna filtracio coneguda associada a aquella adrega, revisa a quin servei
corresponia i canvia'n la contrasenya immediatament.
4. Comprova també si aquella contrasenya (o0 una molt semblant) I'has reutilitzat en algun altre servei, i
canvia-la-hi també.

Comptes que ja no fas servir

Finalment, els comptes que ja no fas servir (una xarxa social abandonada, un forum de fa deu anys, un
servei de compres que vas provar una vegada) no desapareixen sols: continuen guardant dades personals
amb contrasenyes antigues i febles, i s6n I'objectiu ideal per a un atacant que fa mineria de dades per
construir un perfil complet amb qué després accedir als comptes que si que t'importen avui. Auditar quins
comptes tens oberts (moltes vegades el propi gestor de contrasenyes ja et n'ofereix un llistat) i eliminar els
gue no facis servir forma part de la higiene digital d'un usuari avancat.

Amenaces dirigides i sofisticades

Spear phishing

A diferéncia del phishing massiu, algunes amenaces es construeixen a mida de la victima. L'spear
phishing (phishing dirigit) parteix d'informacio real sobre la persona objectiu, obtinguda de xarxes socials o
filtracions previes, per redactar un missatge molt versemblant, per exemple mencionant el nom real del cap
de la victima o un projecte concret en qué treballa.

Suplantacié del CEO / Business Email Compromise
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La variant corporativa és la suplantacié del CEO o Business Email Compromise: I'atacant es fa passar (per
correu, 0 amb una veu o un video clonats amb intel-ligéncia artificial) per un directiu i demana a algu de
finances una transferéncia urgent i confidencial, jugant amb la jerarquia i la pressa perqué no es verifiqui la
petici6 per un altre canal. El fet que la peticid vingui "de dalt" i insisteixi en la confidencialitat és
precisament el que dificulta que la victima consulti amb un company abans d'actuar.

SIM swapping

El SIM swapping mereix més detall que la simple mencié com a punt feble del 2FA per SMS: l'atacant
recopila dades personals de la victima (sovint de xarxes socials o de filtracions previes) per convencer
l'operadora de telefonia que és ella qui ha perdut la SIM i en necessita una de nova. Si l'operadora hi cau,
el nimero passa a una SIM en mans de l'atacant, que rep a partir d'aquell moment totes les trucades i
SMS, inclosos els codis bancaris; un senyal d'alarma classic és quedar-se sense cobertura de sobte,
sense cap rad aparent. La defensa és demanar a I'operadora un PIN addicional per autoritzar canvis de
SIM i no dependre del SMS com a Unic segon factor en comptes critics, com el del banc.

Estafes amb intel-ligéncia artificial

Les estafes amb intel-ligéncia artificial afegeixen credibilitat als atacs classics: amb pocs segons d'audio
real (per exemple, d'un video penjat a les xarxes socials) és possible clonar la veu d'una persona per a
una trucada ("he tingut un accident, ingressa’'m diners ara mateix"), i s'han documentat videotrucades
corporatives amb participants deepfake fent-se passar per directius per autoritzar transferéncies
multimilionaries. La defensa segueix sent la mateixa que amb qualsevol pretext urgent: verificar per un
canal independent abans d'actuar, per exemple trucant directament a la persona que suposadament
demana l'ajuda o l'autoritzacié, per un nimero que ja teniem guardat abans, no un que ens acaben de
facilitar.

Codis QR maliciosos

Els codis QR maliciosos (quishing) aprofiten que molta gent els escaneja sense pensar-hi: un adhesiu fals
enganxat sobre un QR legitim d'un parquing municipal o d'una carta de restaurant pot portar a un lloc de
phishing, i com que el contingut és una imatge, molts filtres de correu que busquen enllagos de text no ho
detecten. Abans d'escanejar un QR en un espai public, val la pena fixar-se si I'adhesiu sembla enganxat
sobre un altre codi original.

Xarxes wifi falses

Les xarxes wifi falses (evil twin) creen un punt d'accés amb el mateix nom que una xarxa de confianca (per
exemple, "Wifi_Aeroport_Free") perqué els dispositius s'hi connectin automaticament i tot el transit passi
per l'equip de l'atacant, que pot llavors interceptar dades sensibles; la defensa és desconfiar de xarxes
obertes en llocs publics i fer servir una VPN en xarxes que no es controlen, precisament perqué xifra el
transit encara que la xarxa wifi sigui insegura o falsa.

Phishing i enginyeria social: la familia s'amplia

El phishing classic per correu electronic ha evolucionat en variants especifiques segons el canal utilitzat:

- Smishing: phishing per SMS, sovint suplantant missatgeria ("el teu paquet no s‘ha pogut lliurar, clica
aqui) o el banc, amb un enllag que porta a una pagina falsa.

- Vishing: phishing per veu (trucada telefonica), on 'atacant es fa passar per suport técnic, lI'operadora o
el banc per obtenir dades o convencer la victima d'instal-lar programari de control remot amb I'excusa de
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"solucionar un problema".

- Spoofing: suplantacié de la identitat d'origen d'una comunicacid, ja sigui d'una adreca de correu
(mostrant un remitent fals), d'un nimero de teléfon (mostrant un niimero conegut, com el del propi banc) o
d'una IP.

- Whaling: phishing dirigit a carrecs directius d'una organitzacié, molt personalitzat i preparat amb
informacio real sobre la victima.

- Pretexting: l'atacant crea una situacié inventada (un "pretext") per justificar per qué necessita
determinada informacio, com fer-se passar per un técnic informatic que necessita la contrasenya "per
solucionar una incidéncia urgent”.

Com verificar un missatge sospités

La defensa avancada no es basa només a "fixar-se en les faltes d'ortografia” (els atacs actuals sovint
estan ben redactats, fins i tot generats amb intel-ligéncia artificial, sense els errors gramaticals que abans
delataven un correu fraudulent). El procediment correcte davant un missatge urgent és:

1. No cliquis cap enllag ni obris cap adjunt directament des del missatge sospitos.

2. Identifica per un altre canal el contacte oficial (per exemple, el nUmero de teléfon que apareix al dors
de la targeta del banc, no el que et faciliten al missatge).

3. Truca o contacta per aquell canal independent i pregunta directament si la comunicacié és real.

4. Si es confirma que és fals, elimina'l i, si escau, denuncia'l a I'entitat suplantada.

Aquest exemple s'aplica igual a un correu que sembla venir de I'Agéncia Tributaria demanant "regularitzar"
una devolucié, a un SMS de Correus sobre un paquet retingut, 0 a una trucada que diu ser de la
companyia eléctrica avisant d'un "tall imminent" si no es facilita un nimero de compte.

RGPD i LOPDGDD: el marc legal de la privadesa

Principis basics

El Reglament General de Proteccio de Dades (RGPD, d'aplicacio a tota la Unié Europea des del 2018) i la
seva llei de desenvolupament a Espanya, la LOPDGDD (Llei Organica de Proteccié de Dades i Garantia
dels Drets Digitals), estableixen els principis que regeixen com es tracten les dades personals: licitud,
lleialtat i transparéncia; limitacio de la finalitat (les dades només es fan servir per alld per qué es van
demanar, i no per a qualsevol altra cosa que se li acudeixi a I'organitzacié més endavant); minimitzacio (no
recollir més dades de les necessaries per a la finalitat concreta); i limitacié del termini de conservacio (no
guardar-les indefinidament un cop deixen de ser necessaries).

Les bases juridiques

Per tractar dades personals cal comptar amb una base juridica que ho legitimi; el RGPD en preveu sis: el
consentiment, I'execucié d'un contracte, el compliment d'una obligacio legal, la proteccié d'interessos vitals,
I'exercici de poders publics i l'interés legitim del responsable. No totes valen igual per a tot: enviar publicitat
exigeix normalment consentiment, mentre que gestionar la nomina d'un treballador es basa en el contracte
laboral, sense necessitat de demanar-li permis cada mes per pagar-lo.

Responsable i encarregat del tractament

Cal distingir també entre responsable del tractament (qui decideix per a qué i com es tracten les dades,
com una clinica que decideix quines dades médiques recull dels pacients) i encarregat del tractament (qui
les tracta per compte seu, com l'empresa que gestiona el servidor on es guarden aquelles dades
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mediques), relacié que s'ha de formalitzar amb un contracte de tractament de dades que fixi qué pot fer i
gue no pot fer I'encarregat amb la informacio.

Avaluacio d'impacte

Quan un tractament pot comportar un risc alt (videovigilancia massiva en un espai public, dades de salut a
gran escala en un hospital), el RGPD obliga a fer préviament una analisi de riscos, formalitzada en una
avaluacié d'impacte (AIPD o EIPD, Avaluaci6 d'Impacte relativa a la Proteccié de Dades) que identifica els
riscos i les mesures per reduir-los abans de comencar a tractar les dades, no un cop ja s'ha detectat un
problema.

Consentiment valid i privacy by design

El consentiment, quan és la base juridica escollida, ha de ser lliure, especific, informat i inequivoc. Les
caselles premarcades no son valides com a consentiment; l'usuari ha de fer una acci6é afirmativa clara,
com marcar activament una casella buida. El privacy by design (privadesa des del disseny) obliga les
organitzacions a incorporar la proteccié de dades des del primer moment en qué dissenyen un servei o
producte, no com un pedag¢ que s'afegeix més endavant quan algu es queixa o hi ha una inspeccid.

Els drets ARSOPOL

Els drets de la ciutadania es coneixen amb l'acronim ARSOPOL en I'ambit espanyol: Accés (saber quines
dades té una organitzacié sobre tu i per a qué les fa servir), Rectificacié (corregir-les si sén incorrectes),
Supressio o "dret a I'oblit" (eliminar-les quan ja no calguin per a la finalitat original), Oposicid (negar-se a
un tractament concret, com la publicitat directa), Portabilitat (rebre-les en un format estructurat per
traspassar-les a un altre proveidor, per exemple canviar de companyia telefonica), i Limitacié del
tractament (congelar-lo temporalment sense eliminar les dades, per exemple mentre es resol una
discrepancia). La LOPDGDD hi afegeix els drets digitals, com el dret a la desconnexié digital en I'ambit
laboral (no haver de respondre missatges de feina fora d'horari), el dret a I'educacié digital o el dret a
I'actualitzacio d'informacions en mitjans de comunicacio.

Pas a pas: exercir un dret ARSOPOL

1. Identifica l'organitzacié responsable del tractament (per exemple, una empresa amb qui vas contractar
un servei).

2. Envia una sol-licitud per escrit (correu electronic o formulari del seu lloc web) indicant clarament quin
dret vols exercir i sobre quines dades.

3. Adjunta un document que acrediti la teva identitat, si tho demanen.

4. L'organitzacio disposa, amb caracter general, d'un mes per respondre.

5. Si no respon o la resposta no és satisfactoria, pots presentar una reclamacié davant l'autoritat de
control corresponent (a Catalunya, I'Autoritat Catalana de Proteccié de Dades; a la resta de I'Estat,
I'AEPD).

Transferéncies internacionals

Quan les dades viatgen fora de la Unié Europea, entra en joc el regim de transferéncies internacionals:
nomeés es poden fer amb garanties equivalents a les europees, per una decisié d'adequacio de la Comissio
Europea sobre el pais de destinacié, per clausules contractuals tipus, o per mecanismes com el marc de
privadesa de dades UE-EUA, que va substituir I'antic Privacy Shield després que el Tribunal de Justicia de
la UE l'invalidés (senténcia Schrems II).
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Sancions

L'incompliment pot comportar sancions molt elevades: fins a 20 milions d'euros o el 4% de la facturacio
anual global, el que sigui més alt. No son xifres tedriques: Meta va ser sancionada amb 1.200 milions
d'euros el 2023 per transferir dades a Estats Units sense garanties suficients, i Amazon amb 746 milions el
2021 per la seva publicitat basada en dades personals; també hi ha sancions per vigilancia excessiva de
treballadors, com la imposada a una coneguda cadena de roba per emmagatzemar dades personals
innecessaries dels seus empleats.

El delegat de protecci6 de dades

Algunes organitzacions han de nomenar un delegat de proteccid6 de dades (DPD): és el cas de les
administracions publiques i de les empreses l'activitat principal de les quals impliqui observacié sistematica
a gran escala o tractament a gran escala de dades sensibles (salut, ideologia, orientacié sexual). El DPD
assessora l'organitzacio, en supervisa el compliment i fa d'enlla¢c amb l'autoritat de control quan cal.

Bretxes de dades i com actuar davant un incident

Que és una bretxai el termini de notificacio

Una bretxa de seguretat (data breach) és qualsevol incident que comprometi la confidencialitat, integritat o
disponibilitat de dades personals. EI RGPD obliga les organitzacions a notificar-ho a l'autoritat de control (a
Catalunya, I'Autoritat Catalana de Proteccié de Dades; a la resta de I'Estat, I'AEPD) en un termini de 72
hores des que en tenen coneixement, i a informar les persones afectades quan el risc per als seus drets
sigui alt. Aquest termini de 72 hores és un dels punts que més cau a I'examen.

Pas a pas: qué fer si et pirategen un compte
A escala individual, reaccionar bé davant un incident és tan important com prevenir-lo:

1. Canvia la contrasenya des d'un altre dispositiu net (no des de I'equip que pot estar compromes).

2. Tanca totes les sessions actives del compte des de la configuracio de seguretat (la majoria de serveis
tenen una opcid com "Tanca totes les sessions" o "Dispositius connectats").

3. Revisa si s'han afegit regles de reenviament automatic de correu que no has creat tu, perqué l'atacant
continui rebent els teus missatges encara que hagis recuperat el control del compte.

4. Activa el 2FA si encara no el tenies.

5. Avisa els teus contactes si I'atacant hagués pogut enviar missatges en nom teu.

Pas a pas: que fer davant un ransomware

Si es tracta d'un ransomware, el primer pas és desconnectar l'equip de la xarxa (treure el cable o
desactivar la wifi) per evitar que es propagui a altres dispositius 0 copies connectades; el consell dels
experts i dels cossos policials és clar: no pagar el rescat, perqué no hi ha garantia real de recuperar els
fitxers i, a més, es finanga I'activitat criminal que permetra noves victimes. Un cop aillat I'equip, cal valorar
la restauracio des d'una copia de seguretat neta, prévia a la infeccié, i denunciar l'incident.

On demanar ajuda a Catalunya

Davant qualsevol estafa cal actuar de seguida i preservar les proves (captures de pantalla, capcaleres de
correu, registres de trucades), sense esborrar res encara que faci vergonya reconeixer que s'ha caigut en
un parany. Els llocs on denunciar o demanar ajuda sén els Mossos d'Esquadra, la linia 017 d'INCIBE
(assessorament gratuit i confidencial en ciberseguretat, disponible per teléfon i per xat) i, quan afecta
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dades personals, I'Autoritat Catalana de Proteccié de Dades o I'AEPD.
Benestar, vigilancia i sostenibilitat digital

Tecnoestrés i disseny persuasiu

El tecnoestres és la fatiga que genera la hiperconnexié constant: notificacions sense parar i I'expectativa
implicita de respondre missatges de feina a qualsevol hora, fins i tot al vespre o el cap de setmana. No és
nomeés forca de voluntat individual: cal anar més enlla del topic de "menys pantalles" i entendre que el
problema és sovint el disseny persuasiu de moltes aplicacions (notificacions constants, scroll infinit,
recompenses variables imprevisibles, similars a les d'una maquina escurabutxaques) pensat
deliberadament per maximitzar I'enganxament de la persona usuaria, no el seu benestar.

Pas a pas: reduir el tecnoestres

1. Revisa la configuracié de notificacions de cada aplicacid i desactiva les que no siguin essencials
(deixa només trucades i missatges directes de persones properes, per exemple).
2. Estableix franges horaries sense mobil, o activa el mode "No molestar" programat per a les nits.
3. Treu les aplicacions més enganxoses de la pantalla principal, perqué calgui un pas conscient per
obrir-les.
4. Si la feina ho permet, acorda amb I'equip uns limits clars sobre quan s'espera resposta a missatges
fora d'horari, exercint si cal el dret a la desconnexi6 digital que ja hem vist.

La privadesa com a valor

La privadesa mereix defensar-se com un valor en si mateix, no només com un requisit legal per por a una
sancid. L'argument de "no tinc res a amagar" ignora que la privadesa protegeix tothom: la vigilancia
constant, a la feina o a l'espai public, canvia el comportament de les persones encara que no facin res de
dolent (el simple fet de saber-se observat modifica com actuem), i concentra poder en mans de qui
controla aquella informacio.

Sostenibilitat digital

Pel que fa a la sostenibilitat digital, la petjada de carboni no és menyspreable: els centres de dades
consumeixen una part creixent de I'electricitat mundial, i I'emmagatzematge "al ndvol" no és immaterial
encara que ho sembli, perqué al final és energia i maquinari fisic en algun lloc del mén.

Pas a pas: practicar una sostenibilitat digital real

1. Revisa peridodicament la safata d'entrada del correu i esborra missatges i fitxers adjunts que ja no
calguin, especialment els de mida gran.

2. Buida també la carpeta de baixades i les copies duplicades d'arxius grans (videos, fotos) que ocupin
espai al navol sense necessitat.

3. Allarga la vida util dels dispositius en lloc de renovar-los cada any: una bateria que es canvia pot
allargar anys la vida d'un mobil que encara funciona bé.

4. A I'hora de triar proveidor de nivol o d'allotjiament web, valora si publica informacié sobre I's
d'energies renovables als seus centres de dades.

5. Abans de descartar un aparell que ja no fas servir, valora reparar-lo o donar-li una segona vida
(venent-lo, regalant-lo) en lloc de llencar-lo directament, seguint la logica d'una economia circular en
comptes de I"'usar i llengar".
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TEMA

Area 5. Resoluci6 de problemes

Diagnosticar amb metode: el pas a pas d'un expert

Per qué cal un métode, i no anar tocant coses

El més habitual quan un ordinador falla és tocar coses fins que sembla que torna a funcionar. Al nivell
avancat de I'ACTIC no serveix: cal seguir un métode. El classic és aillar variables: reproduir el problema de
forma controlada, canviar només un element cada vegada i documentar qué s'ha provat. Si canvies dues
coses alhora, per exemple un controlador (driver) i un cable de xarxa, i el problema desapareix, no sabras
mai quina de les dues I'na resolt de debo; potser encara hi és, latent, i tornara a aparéixer la setmana
seglient quan menys t'ho esperis. Aquest és, de fet, un dels errors més habituals que cometen fins i tot
persones amb forca experiencia: la pressa per "acabar ja" fa saltar-se el pas de comprovar un canvi a la
vegada, i el resultat és un diagnostic que sembla resolt perd que no ho és de veritat.

Si un ordinador de l'oficina no es connecta a la impressora de xarxa, no té sentit reinstal-lar el sistema
operatiu abans de comprovar si l'ordinador té IP, si fa ping a la impressora i si el servei d'impressio esta
actiu. Un diagnostic serios descarta primer les causes més probables i barates de comprovar (cable, Wi-Fi,
DNS) abans d'anar a les complexes (controlador corromput, conflicte de firmware). Aquest ordre
d'actuacio, de la causa més senzilla i probable a la més complexa i improbable, és el fil conductor de tot
bon diagnostic, i és exactament el criteri que distingeix un técnic metodic d'algl que va provant coses a
l'atzar.

Les tres capes on pot estar I'origen d'una incidéncia

Es util distingir tres capes on pot estar l'origen d'una incidéncia: maquinari (alimentacidé, memoria, disc,
temperatura), programari (sistema operatiu, controladors, aplicacions, permisos) i xarxa (adrecament IP,
DNS, encaminament, ample de banda). Separar mentalment aquestes tres capes evita perdre temps
buscant al lloc equivocat: un ordinador que "va lent a Internet" pot tenir el problema al maquinari (un disc
practicament ple que frena tot el sistema), al programari (un navegador amb massa extensions
carregades) o a la xarxa (un router saturat perqué algu esta fent una descarrega pesada). Preguntar-se
primer "en quina de les tres capes pot estar aix0?" abans de tocar res estalvia moltes proves inutils.

Consultar els registres del sistema abans d'actuar

Abans de tocar res, val la pena mirar qué ja ha quedat enregistrat. El sistema operatiu guarda
automaticament un historial d'errors, avisos i esdeveniments, i llegir-lo abans d'actuar és sempre més rapid
gue actuar a cegues, perque sovint el problema ja s'hi ha manifestat abans i queda descrit amb detall.

A Windows, el visualitzador d'esdeveniments (Event Viewer) es consulta aixi:

1. Prem la tecla Windows i escriu "Visor de eventos" (o "Event Viewer").

2. Obre I'aplicaci6 i desplega, a l'esquerra, "Registres de Windows".

3. Entra a "Sistema" o "Aplicacio" segons si sospites d'un problema del sistema operatiu o d'un programa
concret.

4. Ordena la llista per data i fixa't en les entrades marcades com a "Error" (icona vermella) properes al
moment en que va apareixer el problema.
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5. Fes doble clic sobre I'entrada per veure'n el detall: sol incloure el nom del component que ha fallat i un
codi d'error que es pot cercar a Internet.

En sistemes Linux, I'equivalent és consultar “journalctl” (I'historial del sistema) o els fitxers de text de la
carpeta “/var/log’. No cal memoritzar la sintaxi exacta de cada comanda per a I'examen: el que importa és
entendre el concepte de fons, que un registre d'errors és la memoria del sistema, i que consultar-lo és
sempre el primer pas abans de reproduir un problema des de zero.

El Monitor de recursos: llegir els senyals correctes

El Monitor de recursos (0 Administrador de tasques al Windows, o Monitor d'activitat al Mac) mostra en
temps real el consum de CPU, memoria RAM, disc i xarxa; ordenar la llista de processos per qualsevol
d'aquestes columnes sol donar la resposta a "per qué va lent" en trenta segons. El procediment és senzill:

1. A Windows, prem “Ctrl + Maj + Esc’ (o botd dret sobre la barra de tasques i "Administrador de
tasques").
2. Ves a la pestanya "Processos".
3. Fes clic a la capcalera de la columna "CPU", "Memoria" o "Disc" per ordenar de major a menor
consum.
4. ldentifica el procés que encapcala la llista: si és un programa que reconeixes i que no necessites en
aguell moment, el pots tancar des d'alla mateix.

Al Mac, I'eina equivalent és el Monitor d'activitat (dins d'Aplicacions > Utilitats), amb el mateix funcionament
d'ordenar per columna. Aquest pas tan senzill és, a la practica, el que resol la majoria de casos de
“l'ordinador va lentissim" sense necessitat d'anar més enlla.

Les eines basiques de diagnostic de xarxa

A xarxa, comandes com “ping’, ‘tracert’/traceroute’, “ipconfig’/ifconfig® o ‘nslookup® permeten saber en
quin punt del trajecte es trenca la comunicacié. Per fer-les servir a Windows:

1. Prem la tecla Windows, escriu "cmd" i obre el simbol del sistema.

2. Escriu "ping” seguit d'una adreca (per exemple, 'ping 8.8.8.8" 0 “ping www.gencat.cat’) i prem Retorn.

3. Si el "ping” a I'adreca IP funciona pero el “ping™ al nom de domini no, el problema és de resolucié DNS,
no de connectivitat: I'ordinador arriba a Internet, perd no sap traduir el nom que li has demanat a una
adreca numerica.

4. Escriu “ipconfig® per veure la teva propia adreca IP, la porta d'enllac (el router) i el servidor DNS
configurat.

5. Escriu “tracert” seguit d'una adreca per veure cada salt (hop) del recorregut fins arribar-hi.

“tracert’/‘traceroute” va un pas més enlla que el "ping’ i mostra cada salt del recorregut, cosa que permet
localitzar exactament on es perd la connexié quan el problema no és local: si els primers salts responen
amb normalitat i, a partir d'un punt concret, deixen de respondre, el problema no és al teu ordinador ni al
teu router, sind més enlla, en algun punt intermedi de la xarxa de I'operador. "nslookup’, per la seva banda,
permet consultar directament quina adreca IP correspon a un nom de domini, Util per confirmar de forma
independent si el problema és realment de DNS.

Cas practic: laimpressora de I'oficina no respon

Imagina't aquesta situacio, molt habitual en qualsevol oficina: en Marc arriba un dilluns i la impressora de
xarxa no li respon, tot i que dijous passat funcionava sense problemes. Un diagnostic per capes, ben fet,
seguiria aquest ordre:
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1. Comprova primer el maquinari més basic: la impressora té llum verda? Té paper i toner? Algu I'ha
apagat sense voler durant el cap de setmana de neteja?

2. Si el maquinari sembla correcte, passa a la xarxa: obre el simbol del sistema i fes "ping" a l'adreca IP
de la impressora. Si respon, la impressora té connexid; si no respon, comprova el cable de xarxa o si la
impressora s'ha reconnectat a una IP diferent (algunes impressores canvien d'IP si es reinicia el router).

3. Si el "ping’ funciona perd el document no s'imprimeix, el problema és de programari: comprova la cua
d'impressio de l'ordinador (pot haver-hi un document antic bloquejant-la) i que el servei d'impressié del
sistema operatiu estigui actiu.

4. Només si res d'aixo funciona té sentit plantejar-se reinstal-lar el controlador de la impressora, i encara
menys reinstal-lar el sistema operatiu sencer, que seria un error classic de saltar-se I'ordre l0gic.

Errors habituals en diagnosticar, i el que cal recordar per I'examen

Els errors més freqlients en un diagnostic mal fet solen ser sempre els mateixos: comencar per la solucio
més drastica sense haver descartat les causes senzilles, canviar diverses coses alhora i no saber després
quina ha estat la solutiva real, i no consultar mai els registres del sistema tot i tenir-los disponibles i
gratuits. Val la pena fixar dues idees, perqué reapareixen sovint formulades amb casos diferents: |'ordre
correcte de treball (de la causa senzilla a la complexa) i qué indica que un “ping’ per IP funcioni pero per
nom de domini no (sempre DNS).

Quan arrencar net, quan restaurar i quan reinstal-lar

Arrencada neta: pas a pas

Quan un problema apareix just després d'instal-lar un programa o un controlador, la temptaci6 és
desinstal-lar-ho tot i tornar a comencar, perd hi ha passos intermedis més eficients. L'arrencada neta
(clean boot) engega el sistema amb el minim de serveis i programes d'inici imprescindibles: si el problema
desapareix, es tracta d'anar reactivant serveis d'un en un fins a trobar el culpable. A Windows, es fa aixi:

1. Prem la tecla Windows, escriu "msconfig" i obre "Configuracié del sistema”.
2. Ves a la pestanya "Serveis", marca la casella "Amaga tots els serveis de Microsoft" i fes clic a

"Inhabilita-ho tot".

3. Ves a la pestanya "Inici" (o0 obre I'Administrador de tasques i la pestanya "Inici" si estas en una versio
recent de Windows) i desactiva els programes que s'obren en engegar l'ordinador.

4. Reinicia I'equip: ara arrenca només amb el minim indispensable.

5. Si el problema ha desaparegut, torna a activar els serveis i programes d'un en un, reiniciant entre cada
activacio, fins que el problema torni a apareixer: aquell sera el responsable.

Mode segur: pas a pas i quan fer-lo servir

El mode segur (safe mode) és semblant a I'arrencada neta perd més restrictiu, perqué carrega nomeés els
controladors basics del sistema operatiu, sense els de tercers, i és I'eina de referéncia quan es sospita
d'un controlador de video, de xarxa o d'audio recentment actualitzat. Per entrar-hi a Windows:

1. Des del menu Inici, mantén premuda la tecla Maj (Shift) mentre fas clic a "Reinicia".
2. A la pantalla blava que apareix, selecciona "Solucionar problemes" > "Opcions avancades" >
"Configuracio d'inici" > "Reinicia".
3. Quan l'ordinador torna a engegar, apareix una llista numerada d'opcions; prem la tecla corresponent a
"Habilita el mode segur amb funcions de xarxa" si hecessites Internet, o simplement "Mode segur” si no.
4. Un cop dins, comprova si el problema que et va portar alla (una pantalla que parpelleja, un so
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distorsionat) ha desaparegut: si és aixi, el sospitds més probable és el controlador corresponent, i toca
actualitzar-lo o revertir-lo des del Gestor de dispositius.

Després d'actualitzar un controlador i comencar a tenir problemes de pantalla, aquesta és precisament
I'estrategia més adequada: arrencar en mode segur per aillar si el problema prové d'aquest controlador,
abans de plantejar-se res més drastic.

Restaurar el sistema a un punt anterior

Si el problema ve d'un canvi recent i concret (una actualitzacié, una instal-laci6), restaurar el sistema a un
punt anterior desfa exactament aquell canvi sense afectar els documents. Es I'opci6 intermédia entre "no
fer res" i "reinstal-lar-ho tot": rapida, reversible i que no fa perdre feina. A Windows, I'eina es diu System
Restore:

1. Prem la tecla Windows, escriu "Crea un punt de restauracié" i obre I'opcié corresponent.

2. Fes clic al bot6 "Restauracio del sistema”.

3. Selecciona un punt de restauracidé anterior al moment en qué va comencar el problema (Windows en
crea automaticament abans de moltes actualitzacions i instal-lacions).

4. Confirma i deixa que I'equip es reinicii: en acabar, els programes i configuracions tornaran a l'estat
d'aquell punt, pero els teus documents personals no es veuran afectats.

Al Mac, I'equivalent és una copia de Time Machine, que permet recuperar l'estat complet del sistema en
una data anterior. En un servidor virtualitzat, el mecanisme habitual és un punt de restauracio (snapshot),
una fotografia completa de l'estat de la maquina virtual en un instant concret, a la qual es pot tornar en
qgualsevol moment. En tots tres casos, la idea de fons és la mateixa: capturar un estat conegut i bo, i
poder-hi tornar sense haver de refer res des de zero.

Reinstal-lar de zero: quan és realment la millor opcio

Reinstal-lar el sistema operatiu de zero és, malgrat tot, de vegades la millor opci6, i saber-ho triar és part
de la competéncia avancada. Té sentit quan el temps que costaria diagnosticar i netejar un sistema molt
deteriorat (programari brut acumulat, un malware persistent que es reactiva després de cada neteja, anys
de configuracions incompatibles entre si) supera clarament el temps que costa configurar-lo de nou, o
guan es prepara un equip per a un altre usuari i cal garantir que no queda cap rastre de dades anteriors.
La clau és no fer-ho servir com a primer recurs per estalviar-se pensar, sind6 com a decisié raonada quan
les alternatives ja no compensen: si arrencada neta, mode segur i restauracio del sistema no han resolt
res, o si el diagnostic ja apunta a un problema massa profund i acumulat, aleshores si que reinstal-lar surt
a compte.

Cas practic: un ordinador va lent i erratic després d'instal-lar un programa nou

La Laura instal-la un programa de disseny nou i, des d'aleshores, l'ordinador va lent i de tant en tant es
gueda penjat. Seguint I'ordre logic d'aquest apartat:

1. Primer prova una arrencada neta: si I'ordinador torna a anar fluid, el problema és algun servei o
programa d'inici, potser el mateix programa nou o algun component que instal-la de manera automatica.

2. Si l'arrencada neta no ho resol, i sospita concretament d'un controlador (per exemple, el de la targeta
grafica, si el programa de disseny n'ha instal-lat un de nou), prova el mode segur.

3. Si tampoc aixo funciona perd sap exactament quin dia va comencar el problema, la restauracié del
sistema a un punt anterior a la instal-lacio és la seglient opcié, ja que desfa el canvi sense tocar els seus
documents ni els dissenys ja fets.
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4. Només si res d'aixo funciona, i I'equip ja arrossegava altres problemes previs, té sentit valorar una
reinstal-lacié completa.

Truc per al'examen: no confondre les tres opcions

Aquestes tres eines es confonen sovint perqué totes tres "arreglen” coses, pero actuen de manera diferent:
l'arrencada neta i el mode segur no canvien res de manera permanent, només limiten qué s'executa en
aquella sessio, per poder aillar el culpable; la restauracié del sistema si que desfa canvis reals, pero
només els dels programes i configuracions, mai els documents; i la reinstal-lacio és I'nica que esborra tot i
comenca de zero.

Maquinari, programari i xarxa: casos habituals

Un ordinador que no arrenca: els pips de la BIOS

Un ordinador que no arrenca i fa un so de pips repetits esta donant un codi POST: cada patr6 de pips
(segons el fabricant de la BIOS) indica un component concret que falla, sovint la memoria RAM mal
encaixada. Davant d'aquesta situacid, el primer pas practic, abans de buscar el significat exacte del codi
(que varia segons el fabricant de la placa base), és obrir la caixa i comprovar que els moduls de memoria
estan ben encaixats als seus socols; és una causa sorprenentment frequient, sobretot després de
transportar I'equip o de fer-hi neteja interior.

Un ordinador extremadament lent amb el disc gairebé ple

Un sistema que arrenca pero va extremadament lent pot tenir el disc gairebé ple, massa programes a l'inici
0 un procés en segon pla consumint recursos; el Task Manager ordenat per Us de CPU o disc sol donar la
resposta, tal com s'ha vist a l'apartat anterior. Un truc practic per alliberar espai rapidament és revisar la
carpeta de descarregues (sol acumular fitxers oblidats de mesos), buidar la paperera i desinstal-lar
programes que no s'utilitzen; si el disc arriba practicament al 100% de la seva capacitat, el mateix sistema
operatiu comencga a anar més lent perque li falta espai de maniobra per als seus propis fitxers temporals.

Quan un programa deixa de funcionar després d'una actualitzacio

La incompatibilitat entre versions de programari (una macro d'Excel que deixa de funcionar en actualitzar
Office, o una aplicacid que no arrenca després d'una pujada de versid del sistema operatiu) es resol
comprovant els registres de canvis (cha ngelog) i, si cal, fent un rollback controlat en lloc de reinstal-lar-ho
tot de zero. El procediment recomanat, davant d'aquest tipus de cas, és:

1. Consulta el registre de canvis (changelog) de l'actualitzacio: sol explicar quines funcions s'han
modificat o retirat, i sovint hi trobaras directament la causa.

2. Si l'actualitzacié ha desactivat macros per motius de seguretat (un canvi habitual en versions recents
d'Office), revisa la configuracid de seguretat de macros a l'aplicacié abans de donar per fet que la macro
"s'ha trencat".

3. Si el problema persisteix i és urgent, valora fer un rollback (tornar a la versié anterior) mentre
s'investiga amb calma la solucio6 definitiva, en lloc de deixar sense eina de treball a qui la necessita.

4. Documenta la incidéncia perqué, si torna a passar amb la propera actualitzacié, ja hi hagi un
procediment conegut.

IP privada, IP publica i NAT

A xarxa, cal distingir IP privada (dins la xarxa local, per exemple 192.168.1.25) d'IP publica (la que el router
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mostra cap a Internet), i entendre el paper del NAT (traduccié d'adreces de xarxa): totes les IP privades
d'una casa surten a Internet amb una Unica IP pablica compartida. Es a dir, quan des de casa fas un tramit
a la seu electronica de l'ajuntament, el servidor de l'ajuntament no veu la IP privada del teu portatil
(192.168.1.25), sind la IP publica del teu router, que és la mateixa per a tots els dispositius de casa teva: el
mobil, la tauleta i I'ordinador de sobretaula surten tots amb la mateixa "cara" cap a l'exterior, tot i tenir
adreces diferents internament. EI NAT és precisament el mecanisme que fa aquesta traduccié d'anada i
tornada, perqué les respostes sapiguen a quin dispositiu concret de dins de casa han de tornar.

Quan una Unica aplicacié "no es connecta a Internet"

Un firewall mal configurat que bloqueja un port és una causa freqiient que una aplicacié "no es connecti a
Internet" mentre la resta funciona amb normalitat. Aquest és un patr6 que cal reconeixer bé: si el
navegador funciona, el correu funciona, perd una aplicacié concreta (per exemple, un programa de
videotrucades o un joc en linia) no aconsegueix connectar, el més probable no és un problema de xarxa
general, sin6 que el tallafocs (firewall) del sistema o del router esta bloquejant especificament el port que
fa servir aquell programa. La comprovacio passa per revisar la configuracié del firewall de Windows
(Configuracio > Privadesa i seguretat > Seguretat de Windows > Tallafocs i proteccid de xarxa) i
comprovar si l'aplicacié hi apareix permesa.

Xarxes domestiques i d'oficina, a fons

Les dues bandes de Wi-Fi: 2,4 GHz i 5 GHz

El router és el centre de qualsevol xarxa local, i entendre'l a fons és cada vegada més part de la
competencia digital quotidiana. El Wi-Fi es transmet en dues bandes de frequéncia habituals: 2,4 GHz, que
arriba més lluny i travessa millor les parets perdo és més lenta i pateix més interferéncies (perque la
comparteixen molts altres aparells domestics, com microones o teleéfons inalambrics), i 5 GHz, que va més
rapid pero té menys abast. A la practica, un mobil o un portatil connectats a la xarxa de 5 GHz a la mateixa
habitacid que el router aniran notablement més rapid, pero si et mous a l'altra punta de la casa amb parets
de per mig, sovint és la xarxa de 2,4 GHz la que manté la connexio estable mentre la de 5 GHz es perd.

Ampliar la cobertura: repetidor, mesh o PLC?

Un pis gran amb el router en un extrem sol necessitar cobertura addicional, i hi ha tres solucions habituals
amb comportaments forca diferents:

Un repetidor Wi-Fi capta el senyal existent i el retransmet, perd crea una xarxa nova (o duplica el nom) i
afegeix un salt que pot introduir laténcia: el dispositiu es connecta al repetidor, que al seu torn parla amb el
router, i cada salt suma un petit retard.

Un sistema mesh instal-la diversos punts coordinats entre si que formen una Unica xarxa intel-ligent, amb
un sol nom i canvi automatic de punt: mentre et mous per casa amb el mobil, et vas connectant sense
adonar-te'n al punt mesh més proper, sense haver de canviar mai de xarxa manualment. Sol donar millor
resultat en habitatges grans precisament per aixo.

El PLC (Power Line Communication) és una tercera via: fa servir la instal-lacio electrica de l'edifici per
portar les dades mitjancant endolls, util quan el Wi-Fi no hi arriba de cap manera (per exemple, un
soterrani 0 un annex separat de la casa principal amb parets molt gruixudes), encara que el rendiment
depén molt de I'estat del cablejat i pot no funcionar bé entre circuits diferents del quadre electric.

DNS i el cas de "tinc Wi-Fi perd no tinc Internet"
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A nivell conceptual, cada dispositiu d'una xarxa necessita una adreca IP per identificar-se, i el DNS fa la
feina de traduir noms facils de recordar (un domini web) a l'adreca IP numerica que fa servir la xarxa per
comunicar-se; és per aixd0 que, com s'ha vist abans, un “ping’ que funciona per IP perd no per nom
assenyala sempre un problema de DNS.

Un cas molt habitual a la practica és "tinc Wi-Fi pero no tinc Internet": el simbol de Wi-Fi ple només indica
gue el dispositiu s'ha connectat correctament al router, no que el router tingui sortida a Internet. Imagina't
que un vespre vols pagar la factura de la llum a través de la web de la comercialitzadora, i el mobil mostra
totes les barres de Wi-Fi perd la pagina no carrega mai: si el modem ha perdut la connexié amb el
proveidor, o el servidor DNS no respon, es manté la xarxa local (es pot imprimir, compartir fitxers entre
ordinadors de casa) pero no arriba res de I'exterior. Distingir aquests dos nivells, la connexio al router i la
connexio del router a Internet, és la clau per no confondre's diagnosticant: en aquest cas, no cal reiniciar el
mobil ni tocar la configuracido Wi-Fi, sind6 comprovar el modem o esperar que el proveidor restableixi el
servei.

QoS: prioritzar qui necessita la xarxa de veritat

Un router modern permet també prioritzar dispositius mitjancant QoS (Quality of Service): es pot indicar
gue una videotrucada de feina tingui preferéncia sobre una descarrega en segon pla, cosa que evita talls
guan diverses persones fan servir la xarxa alhora. Un cas tipic: mentre fas una videotrucada important per
feina, algu altre a casa comenca a veure una seérie en 4K o descarregar un fitxer pesat, i la trucada
comenca a tallar-se; configurar el QoS del router perqué prioritzi el transit de videotrucades sobre el de
descarrega evita aquest problema sense haver de demanar a ningu que deixi de fer servir Internet.

Xarxa de convidats i dispositius loT

Igualment recomanable és crear una xarxa de convidats, separada de la principal: permet que les visites
naveguin sense accedir als dispositius i carpetes compartides de casa, i limita el risc si l'equip d'un
convidat porta programari malicidés. Aquesta logica de separacié és encara més important amb els
dispositius 10T (Internet de les coses): bombetes, cameres o altaveus intel-ligents solen portar credencials
per defecte que molts usuaris no canvien mai, reben actualitzacions de seguretat amb poca freqiiéncia i,
un cop compromesos, poden fer servir la connexid per atacar altres equips de la xarxa. Posar-los en una
xarxa de convidats separada, i canviar sempre l'usuari i la contrasenya de fabrica, redueix molt aquest risc.

Cas practic: configurar la xarxa domeéstica basica, pas a pas
Un exercici habitual per posar en practica tot aquest apartat és entrar a la configuracié del propi router:

1. Obre el navegador i escriu I'adreca IP del router (normalment 192.168.1.1 0 192.168.0.1; si no la saps,
executa “ipconfig’ i mira la "porta d'enlla¢ predeterminada").

2. Introdueix l'usuari i la contrasenya d'administracio (si mai no els has canviat, sol venir escrit a l'etiqueta
del mateix router; canviar-los és el primer que caldria fer).

3. Busca l'apartat de xarxes sense fils (Wi-Fi) i comprova si hi ha una xarxa de 2,4 GHz i una de 5 GHz
diferenciades.

4. Localitza l'opcié de "xarxa de convidats" (guest network) i activa-la si vols oferir Internet a visitants
sense donar-los accés a la resta de dispositius de casa.

5. Si el router ho permet, entra a I'apartat de QoS i marca com a prioritaris els dispositius que facis servir
per a videotrucades de feina.

Maquinari amb criteri

© 2026 Opoademia - opoademia.com - Document protegit. Prohibida la reproduccio6 i la venda. Pagina 66



Opoademia

Guia d'estudi - ACTIC - Certificat avancat (competéncies digitals)

Els tres components que cal coneixer

Un equip es pot descriure per uns quants components clau: el processador (CPU) fa els calculs, la
memoria RAM és l'espai de treball on el sistema manté obert tot alld que s'esta fent servir, i
I'emmagatzematge (disc) guarda la informacié de manera permanent. Una manera senzilla d'imaginar-ho
€s pensar en una taula de treball: el disc és I'armari on es guarda tot de forma permanent, la RAM és la
superficie de la taula on es col-loquen els documents que s'estan fent servir en aquell moment, i el
processador és la persona que hi treballa. Una taula petita (poca RAM) obliga a desar i tornar a treure
documents constantment, cosa que alenteix tota la feina encara que la persona (el processador) sigui molt
rapida.

SSD contra HDD

El SSD (unitat d'estat solid) llegeix i escriu dades moltissim més rapid que un HDD (disc dur mecanic)
perqué no té peces mobils, i per aixd un ordinador amb SSD s'engega i obre programes molt més de
pressa; el HDD continua tenint sentit quan cal molt d'espai a baix cost, per exemple per emmagatzemar
cOpies de seguretat 0 arxius grans que no es consulten cada dia. La diferéncia de velocitat no és subtil: un
ordinador que triga un minut a arrencar amb un HDD pot arrencar en pocs segons amb un SSD, i és, amb
diferencia, la millora individual que més es nota en un equip antic.

El coll d'ampolla: on val la pena invertir

Un concepte clau per decidir on invertir és el coll d'ampolla: el component que limita el rendiment de tot el
conjunt, encara que la resta siguin excel-lents. Ampliar la memoria RAM d'un equip amb un disc dur
mecanic molt ple i fragmentat no soluciona gaire cosa si el problema real és la velocitat del disc; en canvi,
canviar aquell mateix disc per un SSD sol notar-se molt més que qualsevol altra millora aillada. Saber
identificar quin és el coll d'ampolla abans de gastar diners és exactament el criteri que distingeix un usuari
avancat: la manera practica de fer-ho és tornar al Monitor de recursos vist al primer apartat i observar,
mentre l'ordinador va lent, quin dels quatre indicadors (CPU, RAM, disc, xarxa) es manté sistematicament
al limit.

Ampliar o renovar I'equip

D'aqui ve també la decisié d'ampliar versus renovar: quan un equip és relativament recent i només li falta
memoria o un SSD, ampliar-lo surt molt a compte; quan la placa base o el processador ja no admeten més
memoria, o el maquinari és tan antic que no aguanta les versions actuals de programari, val més renovar
I'equip sencer. El criteri de fons és sempre el mateix: si el maquinari base (placa i processador) encara
admet la millora, val la pena ampliar; si ja ha arribat al seu limit fisic, cap ampliacié parcial no compensara,
i €s millor invertir en un equip nou sencer.

Compatibilitat de components abans de comprar

Cal tenir en compte, a més, la compatibilitat de components a nivell d'idea: no qualsevol pega encaixa amb
qualsevol altra (el socol del processador ha de coincidir amb el de la placa base, el tipus de memoria RAM,
per exemple DDR4 o DDR5, ha de ser el que admet la placa), i comprovar les especificacions abans de
comprar una peca estalvia disgustos. Abans de comprar un modul de memoria RAM per ampliar un
ordinador, la comprovacié imprescindible és sempre la mateixa: mirar quin tipus de memoria admet
exactament la placa base (no només la quantitat maxima, siné la generacié concreta, perqué un modul
DDR5 no funciona en una placa que només admet DDR4).

Periférics professionals segons la necessitat
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Més enlla de Il'ordinador en si, els periférics professionals responen a necessitats concretes: un monitor
amb calibratge de color per a qui treballa amb imatge, un teclat mecanic o un ratoli ergonomic per a qui hi
passa moltes hores, un escaner de qualitat per a qui digitalitza documents amb regularitat. Triar el periféric
adequat no és un caprici: una persona que edita fotografies professionalment amb un monitor mal calibrat
pot lliurar feina amb colors que es veuran diferents en qualsevol altra pantalla.

Vigilar la salut del maquinari abans que falli

| val la pena vigilar la salut del maquinari abans que falli del tot: els discos incorporen un sistema
anomenat SMART que en monitoritza l'estat intern i pot avisar amb temps d'una fallada imminent, i les
bateries dels portatils es degraden amb els cicles de carrega, motiu pel qual els sistemes actuals solen
mostrar un percentatge de "salut de la bateria" que baixa amb els anys encara que continui carregant-se
amb normalitat.

Escollir I'eina adequada, no la que ja coneixem

Full de calcul o base de dades?

Una competéncia avancada real és saber triar I'eina segons la necessitat, no per costum. El dubte més
tipic a la feina és full de calcul o base de dades. Un full de calcul (Excel, Google Sheets) és rapid per a
analisis puntuals, calculs visuals i informes petits amb poques desenes de files relacionades. Una base de
dades (Access, PostgreSQL, MySQL) és la resposta quan hi ha multiples usuaris escrivint alhora, quan cal
garantir que no s'hi dupliquen registres (integritat referencial), quan el volum creix per sobre de desenes de
milers de files o quan diverses taules s'han de relacionar sense repetir informacio.

Portar un registre de socis d'una entitat en un full de calcul funciona fins que dues persones l'editen a la
vegada i es trepitgen els canvis; aleshores cal migrar a una base de dades amb control d'accés real.
Imagina't una associacié de veins amb dues-centes persones socies: mentre és la mateixa persona qui
gestiona el full de calcul en solitari, funciona; el dia que dues persones voluntaries diferents necessiten
actualitzar dades alhora (una dona d'alta a un nou soci mentre l'altra registra un pagament), el full de calcul
comenca a donar problemes de sobreescriptura que una base de dades relacional resol de série.

Els criteris que haurien de pesar en triar una eina digital

Els criteris de seleccio d'eines digitals, en general, haurien d'incloure: cost total (llicencia més
manteniment), interoperabilitat (exporta a formats oberts com CSV o ODS?), escalabilitat (aguanta si el
volum de dades es multiplica per deu?), accessibilitat (la poden fer servir persones amb diversitat
funcional?) i el que se sol oblidar: qui es queda amb les dades si es deixa d'utilitzar el servei. Aquest darrer
punt és, sovint, el que decideix la tria a llarg termini, i és precisament el criteri que amb més facilitat es
passa per alt quan es tria una eina nomeés mirant el preu o la interficie del primer dia.

Programari lliure o propietari: una questio de control

Triar programari lliure enfront de propietari no és una questid ideologica siné de control: qué passa Si
I'empresa que el fabrica tanca o canvia el model de negoci. Amb programari lliure, el codi font és
accessible i, si el projecte s'abandona, sempre hi ha la possibilitat que algu altre el continui o0 que es pugui
migrar les dades sense dependre d'una Unica empresa. Amb programari propietari, si l'empresa
desapareix o decideix pujar molt el preu de cop, l'usuari queda en una posicié més feble.

Programari expert: versions, entorns i comptes
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Actualitzar amb criteri

Gestionar versions i compatibilitat és una feina continua: mantenir el programari actualitzat corregeix
vulnerabilitats de seguretat, perd en un entorn critic (una empresa, un servei que no es pot aturar) cal
comprovar abans que l'actualitzacié no trenqui res, llegint el registre de canvis i, si és possible, provant-la
primer en un equip que no sigui de produccid. El procediment prudent, en aquests casos, seria:

1. Llegir el registre de canvis (changelog) de la nova versio per identificar si afecta funcions critiques.

2. Instal-lar I'actualitzacié primer en un equip de prova, mai directament al sistema que dona servei real.
3. Comprovar que les funcions essencials continuen funcionant correctament en aquest entorn de prova.
4. Nomeés llavors, desplegar l'actualitzacié a la resta d'equips, idealment en un moment de baix Us.

Treballar al ntvol

Cada vegada més, la feina no viu en un sol ordinador sind al navol: treballar amb documents i eines
emmagatzemats en serveis com Google Workspace o Microsoft 365 permet continuar exactament on ho
havies deixat des de qualsevol dispositiu amb connexid, amb l'avantatge de la continuitat perd també la
contrapartida de dependre d'Internet i de confiar les dades a un proveidor extern. Si vols demanar cita al
CAP des del mobil pel mati i completar un tramit relacionat des de Il'ordinador de la feina a la tarda, el
treball al navol fa possible aquesta continuitat.

Maquines virtuals

Una maquina virtual, a nivell conceptual, és un ordinador simulat per programari dins d'un ordinador real:
eines com VirtualBox, VMware o Hyper-V permeten fer cérrer un sistema operatiu sencer dins d'una
finestra del sistema principal. Serveix per provar programari dubtdés sense arriscar I'equip real, per fer
servir un sistema operatiu diferent del propi (per exemple, Linux dins d'un Windows), o per mantenir
entorns de prova aillats de I'entorn de producci6. No cal saber-la configurar per a 'ACTIC avancat, sino
entendre per a qué serveix i quan té sentit enfront d'instal-lar el programari directament: si dubtes de si un
programa descarregat d'una font poc habitual pot ser malicios, provar-lo primer dins d'una maquina virtual
evita que, si ho és, faci mal a I'equip real.

Comptes d'usuari i permisos

La gestio de permisos i comptes d'usuari també és part del criteri expert: treballar sempre amb un compte
administrador, en lloc d'un compte estandard per al dia a dia, amplia molt la superficie de risc si s'executa
per error un programa malicios, perquée aquest hereta els mateixos permisos que l'usuari que I'ha llancat.
En entorns compartits (una oficina, una familia), assignar comptes diferenciats amb els permisos justos
gue necessita cada persona evita tant errors accidentals com accessos indeguts.

Instal-lar i desinstal-lar amb criteri

Finalment, instal-lar i desinstal-lar programari amb criteri vol dir mantenir-ho simple: descarregar sempre de
la font oficial, sense complicar-se la vida amb instal-lacions automatitzades o silencioses que no aporten
res a un usuari normal, i en desinstal-lar, fer-ho de manera neta, perqué moltes aplicacions deixen enrere
fitxers de configuracié o entrades residuals que un desinstal-lador ben fet hauria de retirar. Un sistema ple
d'aquestes restes acaba anant més lent i és més dificil de diagnosticar.

Automatitzacio i productivitat

Dreceres de teclat que fan guanyar temps cada dia
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El nivell avancat pressuposa un Us creatiu de la tecnologia, no només d'usuari passiu. La productivitat
comenca per coses senzilles: dominar dreceres de teclat avancades (no només copiar i enganxar, sino
moure's entre finestres, cercar dins d'un document llarg, desar amb un sol gest) estalvia temps acumulat
cada dia i redueix la dependéncia del ratoli. Algunes de les més rendibles a la practica: "Alt + Tab™ per
canviar entre finestres obertes, "Ctrl + F* per cercar una paraula dins d'un document o d'una pagina web,
"Ctrl + S per desar sense passar pel menud, "Ctrl + Z* per desfer un error abans que sigui massa tard, i
“Ctrl + Maj + T" al navegador (Chrome, Edge, Firefox) per recuperar la darrera pestanya tancada per error.
Cap d'elles és espectacular per separat, pero la suma de segons estalviats cada dia, multiplicada per un
any de feina, és considerable.

Plantilles i respostes automatiques de correu

Les plantilles i les respostes automatiques de correu eviten redactar des de zero un missatge que es
repeteix sovint. A Gmail, es configuren aixi:

1. Fes clic a la roda dentada de configuracio, a dalt a la dreta, i entra a "Veure tots els ajustos".

2. Ves a la pestanya "Avancat" i activa I'opcié "Plantilles".

3. Torna a redactar un correu nou; escriu el text que vulguis reutilitzar.

4. Fes clic als tres punts de la finestra de redaccio, entra a "Plantilles" i tria "Desa el redactat com a
plantilla".

5. La propera vegada, obre un correu nou, torna a "Plantilles" i selecciona la que has desat per inserir-la
de cop.

Regles i filtres per no ofegar-se a la safata d'entrada

Les regles i filtres classifiguen automaticament els missatges entrants (per remitent, per assumpte, per
paraules clau) perqueé la safata d'entrada no es converteixi en un caos. A Gmail:

1. Fes clic a la fletxa desplegable dins de la barra de cerca, a dalt.

2. Omple el criteri que vulguis filtrar (per exemple, tots els correus d'un remitent concret, o que continguin
una paraula clau a I'assumpte).

3. Fes clic a "Crea un filtre".

4. Tria l'accio que s'ha d'aplicar automaticament: aplicar una etiqueta, arxivar-lo directament, marcar-lo
com a llegit o destacar-lo com a important.

Automatitzar entre aplicacions diferents

Un pas més enlla hi ha l'automatitzacié entre aplicacions diferents: una macro a Excel/Sheets que genera
un informe mensual, o eines com Zapier, Make o IFTTT que connecten serveis diferents (per exemple, que
cada resposta d'un formulari de Google es guardi automaticament en un full de calcul i envii un correu de
confirmacio). Aquestes plataformes funcionen totes amb la mateixa logica: un disparador (trigger) i una
accio, és a dir, quan passa X, fes Y. El disparador pot ser tan senzill com "algu envia un formulari" o "arriba
un correu amb un adjunt”, i lI'accid, la resposta automatica que se'n deriva sense que ningu hagi de fer res
manualment.

RPA: automatitzacio de tasques repetitives basades en regles

Un pas encara més avangat en aquest mon és el RPA (Robotic Process Automation, automatitzacio
robotica de processos): programari que imita, pas a pas, les accions que faria una persona sobre diverses
aplicacions (obrir un programa, copiar una dada, enganxar-la a un altre sistema, prémer un botd) i les
repeteix exactament igual cada vegada. El RPA és més adequat per a tasques repetitives i basades en
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regles clares, com copiar dades entre sistemes seguint sempre els mateixos passos, per exemple
traspassar cada mati les comandes rebudes per correu a un programa de facturacié intern que no té cap
connexio directa amb el correu. A diferéncia d'una integracio via API, el RPA no necessita que els dos
sistemes "es parlin" técnicament entre si: simplement repeteix la sequiéncia exacta de clics i tecleig, cosa
que el fa Gtil amb programes antics sense cap altra forma d'integracio.

Scripts: quan paga la pena escriure'n un

Sense necessitat de saber programar gaire, un script €s un conjunt de passos escrits que un ordinador
executa sols; resol tasques repetitives (renombrar centenars de fitxers, extreure dades d'un munt de
documents) que a ma costarien hores i que fetes aixi triguen segons, sempre que els passos siguin
exactament iguals cada vegada. La condicid clau és aquesta darrera: un script és perfecte quan la tasca
€s mecanica i repetitiva de manera idéntica; en canvi, si cada cas requereix una petita decisi6 humana
diferent, un script mal dissenyat pot fer més mal que bé, perquée aplicara la mateixa regla cega a situacions
gue en realitat eren diferents.

APIs i webhooks: la comunicaci6 entre serveis

La integraci6 d'eines sovint passa per APIs (interficies que permeten que un programa demani dades a un
altre de manera estructurada) i per webhooks (notificacions automatiques que un servei envia a un altre
guan passa un esdeveniment). Entendre que existeixen, encara que no calgui programar-les, permet
detectar quan un problema "d'aplicacié" és en realitat un problema d'integracio: si un formulari web deixa
d'enviar dades a un CRM, sovint no és culpa de cap dels dos serveis sind que ha caducat la clau d'accés
(token) de la connexié que els uneix. Aquest cas enganya sovint, perqué tant el formulari com el CRM,
provats per separat, funcionen amb normalitat: el problema és exactament al mig, en la connexi6 que els
uneix.

Intel-ligéncia artificial en profunditat

Com genera text un model d'IA generativa

Un model d'lA generativa com els que hi ha darrere de ChatGPT, Gemini o Copilot no "sap" coses: ha
aprés, a partir d'enormes quantitats de text durant un procés d'entrenament, a ajustar milions de
parametres interns fins a predir quina és la paraula (o fragment, anomenat token) més probable que vingui
després d'una altra, donat el context. Entrenar el model vol dir precisament aix0: ajustar aquests
parametres interns perqué aprengui els patrons estadistics del llenguatge a partir de milions de textos, no
memoritzar fets concrets un per un com faria una base de dades.

Per que al-lucina, i per qué no és un simple error

Aquest funcionament estadistic explica per que pot generar text convincent i alhora fals: quan no té prou
informacio fiable, igualment produeix la resposta més probable segons el patrd aprés, encara que no sigui
certa. Aixd es coneix com a al-lucinacié, i és inherent al disseny actual d'aquests sistemes, no un simple
error puntual que es corregeix amb una actualitzacié: el model, quan no té informaci6 fiable sobre alguna
cosa, igualment genera la resposta estadisticament més probable en lloc de dir simplement "no ho sé". Per
aixo cal contrastar sempre les dades, dates, cites o xifres concretes que dona una IA generativa amb una
font fiable, sobretot quan la resposta sona molt segura de si mateixa: la seguretat aparent del to no té cap
relacié amb la veracitat real del contingut.

Escriure bons prompts
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Escriure bons prompts (les instruccions que es donen al model) marca una diferéncia real en la qualitat de
la resposta: donar context suficient, indicar quin rol o to s'espera, aportar un exemple del resultat desitjat i
especificar el format de sortida (una llista, una taula, un text breu) redueix moltissim les respostes
geneériques. Un prompt del tipus "escriu sobre atencié al client" donara una resposta vaga; un prompt que
digui "actua com un responsable d'atencid ciutadana d'un ajuntament petit, redacta en to formal pero
proper una resposta a una queixa sobre el retard d'una llicéncia d'obres, en cent paraules" donara un
resultat molt més aprofitable.

Els limits del sistema: la data de tall

Cal tenir presents els limits del sistema més enlla de les al-lucinacions: tot model té una data de tall en el
seu entrenament, a partir de la qual no sap res del que ha passat, tret que estigui connectat a una cerca
en temps real, i cal comprovar sempre si aquest és el cas abans de confiar en una resposta sobre fets
recents. Preguntar a un model d'lA generativa qui ha guanyat unes eleccions recents, sense assegurar-se
abans que té accés a cerca en temps real, és una manera segura de rebre una resposta inventada amb
tota la confianca del mon.

Biaixos algorismics

Els biaixos algorismics sén un altre punt clau: si les dades amb qué s'ha entrenat un model reflecteixen
desigualtats socials existents (per exemple, curriculums historics on predominen homes en carrecs
directius), el model tendira a reproduir-les en les seves respostes, encara que ningl ho hagi programat
expressament. Un sistema de seleccié de personal automatitzat entrenat amb dades esbiaixades pot
discriminar sense cap intencié explicita: ninga ha escrit una regla que digui "prioritza els homes", pero si
les dades historiques mostren majoritariament homes en carrecs directius, el model aprendra aquest patrd
com si fos una correlacié valida i el reproduira.

Privadesa i RGPD en I'Us professional de la IA

La privadesa és una preocupacié practica i no teorica: escriure dades personals, mediques o d'una
empresa en un xat d'lA generativa pot significar que aquesta informacio s'utilitzi per entrenar futures
versions del model, segons la politica de cada servei. El RGPD exigeix minimitzar les dades que es
comparteixen i comprovar si l'eina permet desactivar I'is de les converses per a entrenament: no enganxar
mai dades de salut d'un pacient, dades fiscals d'un client o informacié confidencial d'una empresa en un
xat d'lA gratuit sense haver comprovat abans la seva politica de privadesa.

Deepfakes: com sospitar-ne

La mateixa logica generativa que produeix text serveix per generar imatges, veus i videos sintetics: els
deepfakes (imatges, videos o veus que suplanten una persona real) han passat de ser una curiositat
técnica a un risc real de frau i desinformacio. Detectar-los del tot és cada vegada més dificil a ull nu, pero
hi ha senyals: il-luminacié inconsistent, parpelleig poc natural, moviments de la boca no del tot
sincronitzats amb l'audio, o context sospités (una noticia extraordinaria sense cap altra font que la
confirmi). Cap d'aquests senyals és definitiu per si sol, perd la combinacié de diversos, sumada al sentit
critic davant d'un contingut dissenyat per provocar una reaccié immediata (indignacié, por, urgéncia de
compartir), és el millor filtre disponible avui dia.

Us eétic professional i el Reglament europeu d'lA

L'0s professional i etic d'aquestes eines implica ser transparent quan es fa servir contingut generat
(indicar-ho), verificar la font original i no delegar-hi decisions que requereixen criteri huma (una avaluacio
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medica, una seleccié de personal, una senténcia judicial). Ser transparent sobre I's de contingut generat
per IA és rellevant, en termes etics, perqué afecta la confianca de qui el rep: permet que la persona
destinataria valori la fiabilitat del contingut sabent com s'ha produit, en lloc de donar per fet, sense
saber-ho, que és obra integrament humana.

La Unié Europea ha respost a aquests riscos amb el Reglament d'lA (Al Act), que classifica els sistemes
segons el nivell de risc: des de practiques d'un risc inacceptable i directament prohibides, fins a sistemes
d'alt risc (com els que decideixen sobre credits, feina o justicia) sotmesos a obligacions estrictes de
transparéncia, passant per sistemes de risc limitat o minim amb requisits més lleugers. Com més capacitat
té un sistema d'lA d'afectar drets fonamentals de les persones, més exigent és la regulacié que se li aplica:
un sistema que decideix si una persona rep un crédit hipotecari, o si €s contractada per a una feina, cau
dins la categoria d'alt risc precisament perqué les consequéncies d'un error o d'un biaix hi s6n molt més
greus.

Aprendre a aprendre, i ensenyar-ho

El marc DigComp: la competéncia digital no s'acaba mai

La tecnologia canvia més rapid que qualsevol temari, i el marc DigComp en qué es basa I'ACTIC ho
assumeix explicitament: la competéncia digital no és un estat que s'assoleix i ja esta, siné6 un procés
continu que requereix autoavaluacio i actualitzacié constant. Aquesta idea, aparentment abstracta, té una
consequéncia molt concreta per a qui es prepara aquest certificat: aprovar I'examen no és el punt final
d'aprendre, sind una fotografia d'un moment concret d'un procés que continua després.

Triar bé les fonts per mantenir-se al dia

Mantenir-se al dia vol dir triar bé les fonts: documentacié oficial dels fabricants, mitjans especialitzats amb
criteri editorial, comunitats de practica, i desconfiar del soroll de xarxes socials que sovint amplifica rumors
abans que fets contrastats. Quan un problema tecnic sembla nou o estrany, val més comencar per la
documentacio oficial del fabricant o per un forum de comunitat de practica reconegut, que no pas per la
primera resposta que apareix en una xarxa social sense cap contrast.

Aprendre fent projectes reals

La manera més solida d'aprendre segueix sent fent projectes reals, encara que siguin petits: muntar una
xarxa domestica des de zero, automatitzar una tasca repetitiva del propi dia a dia, provar una maquina
virtual per curiositat. No cal esperar a tenir un problema real a la feina: crear un filtre de correu propi,
accedir al router de casa, 0 muntar una petita automatitzacié6 amb un formulari consolida molt més que
llegir-ho.

Ensenyar per consolidar: la pregunta clau

| la manera més solida de consolidar el que s'ha aprés és ensenyar-ho a algu altre: explicar un problema
técnic i la seva solucio obliga a ordenar les idees i deixa clar de seguida on hi ha llacunes que semblaven
cobertes. Una manera senzilla de fer-ho és preguntar-se, davant de cada problema resolt: podria explicar
a algu altre exactament qué ha fallat i per qué la solucié ha funcionat? Si la resposta és no, encara no s'ha
entés el problema, només s'ha "apedagat'. Aquesta pregunta és, de fet, una bona manera
d'autoavaluar-se abans de I'examen mateix: per a cada tema d'aguest capitol, val la pena provar
d'explicar-lo en veu alta a algu, sense mirar els apunts, i veure on es queda encallat el discurs.

Construir-se un pla personal de competéncies
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Aquesta logica també val per planificar la propia formacié a mig termini. L'ACTIC és un bon punt de
partida, perd no un punt final: existeixen itineraris i certificacions més especialitzades (en ciberseguretat,
en analisi de dades, en eines concretes) per a qui vulgui aprofundir. Autoavaluar-se vol dir revisar
periodicament quines eines fem servir i per qué, identificar qué hem apres "per costum" i qué entenem de
veritat, i construir-se un pla personal de competéncies: quines llacunes concretes cal tapar aquest any,
amb quins recursos, i com se sabra que s'han tapat de debo.
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